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INTRODUCCION

EN ESTA SECCION

I nformaci -n acer ca..de..l.a..apl..c.ac.i..n.b
Novedades de Kaspersky Anti-Virus 2009 ...........ccooiiiiiiiieeeeiiiiiiiieeee e 8
Presentaci-n de | a pr.ot.e.c.cii...n..de..l.a.9
Requisitos hardware y software del SiStema ..........ccccoveeveiiiiee i 13

INFORMACION ACERCADE LA

APLICACION

Si tiene cual qui er pregunta relativa a
aplicaci - n, puede obtener f8cilmente respl
KasperskyLab ofrece muchas fuentes de infor mact
l a que m8s | e convenga, en funci-n de | a

FUENTES DE INFORMACIO N PARA BUSQUEDAS
PERSONALIZADAS

Puede utilizar el sistema de Ayuda.

El sistema de Ayuda conti ene informaci - -n acerca
protecci-n del equipo: mostrar el estado
equipo y ejecutar otras tareas.

Para abrir | a Ayuda,Ayida deda ventanaprineipaldela v 2 nc
aplicaci - n o hagRl>clic en
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CONTACTOCONEL DEPARTAMENTO DE

VENTAS
Si tiene alguna pregunta acerca de |l a ele
ampliaci - -n del periodo de wutilizaci - -n,

especialistas del Departamentodeve nt as en nuestra sede ceni
+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
El servicio se ofrece en | os idiomas ruso

Puede enviar sus preguntas al Departament c
el e ct sales@kaspersky.com.

CONTACTOCONELSERVI CIODE SOPORTE
TECNICO

Si ya ha adquirido | a aplicaci-n, puede o
en el Servicio de soporte t®cnico de Kaspe
Los especialistas del Servicio de Soporte
acerca de la instalaci-n y uso de |l a apl:i
ayudar 8n a el iminar | as consecuenci as

malintencionado.

Consultas porcorreo al Servicio de soporte t®c
registrados)

Puede consul tar a |l os especialistas d
completando un formulario Web del servicio de ayuda (Helpdesk) en la
direcci -n

(http://support.kaspersky.com/helpdesk.html).

Puede redactar su pregunta en cual quier
franc®s, ingl ®s 0 ruso.

Para enviar un mensaje de correo con su pregunta, debe comunicar el
nY¥%mer o deyla toinet nrtaeseeifidas durante el registro en el sitio
Web del Servicio de Soporte t®cnico.


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Nota

Si todav?2a no es usuario registrado
completar un formulario de registro en
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/.
Durante el registro, deber8 comunic
del archivo llave.

Recibir8 | a respuesta de uoperstpect @t mnisc
su Espaciopersonalen | a direcci - -n
https://support.kaspersky.com/en/PersonalCabinet, as2 como en | a

de correo electr-nico especificada en s

Describa en el formulario Web el probl ema
detall e posi bl e. Especifique I a infor|
obligatorios:

1 Tipo de pregunta. Las preguntas m8s frecuen
son agrupadas por t emas geem®dei cos,
instalaci-n/desinstalaci-n de prod:
An8lisis antivirus/respaldo". Si no
pregunta, elija la entrada "Pregunta general".

T Nombre y n¥mero de ver.si-n de | a apl

1 Texto de la pregunta. Describa el problema encontrado con el
m8&xi mo detalle posible.

T N¥mero y contraseEascdé bal ieéntméamer o
de cliente recibidos durante el registro en el sitio Web del Servicio
de Soporte t®cnico.

1 Dir. de correo. ElI servicio eéevSap@rie r ®@cHr
a esta direcci-n de correo electr - -ni

Soporte t®cnico por tel ®f ono

Si su problema requiere ayuda urgente, puede llamar al servicio de Soporte
t ®cni co de s u ciudad. Deber § sumini s
(http://support.kaspersky.com/support/details) cuando consulte el Soporte
t ®cni co httpu/support.kaspersky.com/support/support local) o
internacional  (http://support.kaspersky.com/support/international).  Esto
facilitar8 a nuestros especialistas pr o«
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FORO WEB SOBRE APLICACIONE S
KASPERSKY LAB

Si su consulta no requiere una respuesta urgente, puede exponerla ante los
especialistas de Kaspersky Lab y otros
http://forum.kaspersky.com/.

Este foro permite consultar temas existentes, dejar comentarios, crear temas
nuevos y utilizar el mot or de b¥squeda

NOVEDADES DE K ASPERSKY ANTI -
VIRUS 2009

us

Kaspersky Antivirus 2009 (o m%¥ims" brlevemen

aplicaci-n") utiliza wun acer caidad eelbso
datos, mediante restricciones de los permisos de acceso de los programas a los
recursos del sistema. Este acercamiento permite prevenir las acciones
indeseadas de programas sospechosos y peligrosos. Asimismo, la capacidad de
I a apl i caproteger lop datoa confidenciales del usuario ha sido

tot

considerabl ement e mej or ada. La aplicaci

herramientas que facilitan significati
de protecci-n del equi po.

vam

Presentamos alaentmiumrwasci craracter2sticas d

2009:
Nuevas caracter2sticas de protecci - -n:

T La b¥Wsqueda de vulnerabilidades en el
instal ado, con s u consiguiente el i min
nivel de seguridad y evitar las intrusiones de programas peligrosos en
su sistema.

T Los nuevos Asi stentes par a el ans8lis
configuraci-n del navegador facilitar
amenazas de seguridad y vulnerabilidades en las aplicaciones
instal adas, as? como en |l a configuraci -

navegador Web.


http://forum.kaspersky.com/
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T Kaspersky Lab reacciona ahor a m§ s

amenazas gracias al programa Kaspersky Security Network de

recolecci-n y env2o0o de datebeguipedebr e cu
usuario a los servidores de Kaspersky Lab.

1 EI nuevo Asi stent e Restauraci - n despt
reparar | os dafos en el si st ema tr
malintencionado.

Nuevas caracter2sticas de protecci-n para
1T Laprot ecci - n contra intrusos de Il nterne
bases antianzuel o ampliadas con m8s si

T La wutilizaci-n segura de | o0os servicio
asegurada por una herramienta de an§8li

Nuevas caracter2sticas en |l a interfaz de p

1 La nueva interfaz del programa es el reflejo de un nuevo acercamiento
a |l a protecci-n de |l a informaci - n.

T Los cuadros de di 8l ogo, con su gran c
al wusuario a toidamentedeci si ones r1 8p

1T Se han mejorado el registro de estad?

Los filtros permiten seleccionar datos en los informes, que constituyen
una herramienta potente y flexible para los profesionales.

PRESENTACION DE LAPR OTECCION DE
LA APLICAC ION

Kaspersky Antivirus protege su equipo contra amenazas conocidas Yy
desconocidas y otros datos indeseados. El procesamiento de cada tipo de

amenaza corre a cargo de un componente i
organi zaci -n fl exi blcen fgikdadmcutlguierac @enlbsi gur ar

componentes y ajustarl os a | as necesi
n.

particular, o de toda una organi zaci

dad
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Kaspersky Antivirus incluye | as siguientes:s

1 Vigilancia de las actividades de las aplicaciones de usuario, para evitar

|l a ejecuci-n de acciones peligrosas.

T Componentes de protecci-n que ofrecen
las transferencias y de las rutas de entrada de todos los datos en su
equipo.

T Protecci - -n de privacodadci -ansegaoanfr as

fraudulentos (phishing).

T Tareas de an8lisis antivirus wutilizad
carpetas, uni dades 0 zonas indi vidual
completo del equi po. Tambi ®n es posi
an8l i sis para detectar vulnerabilidade

1T Componente de actualizaci - n, gue asec¢
m- dul os internos de | a aplicaci - -n moc

para buscar programas malintencionados, detectar ataques de piratas y
mensajes indeseados.

T Los asistentes y herramientas facilit:
funcionamiento de Kaspersky Anti-Virus.

T Caracter2sticas de soporte que ofrece
aplicaci-n y ampdsi ar sus posibilidad

ASISTENTES Y HERRAMIE ~ NTAS

Asegurar | a seguridad de su equi po es
conoci mientos sobre | as caracter2sticas
empl eados para aprovechar sus puntos d®bi l
asimilar | a cantidad y diversidad de | a i
sistemas.

Para facilitar la soluci-n de tareas de ¢

paquete Kaspersky Antivirus incluye un conjunto de Asistentes y herramientas.

i ElAsi stente para el an8lisis de |l a seg
seguridad del equipo y busca vulnerabilidades en el sistema operativo y
programas instalados en el equipo.
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T EI Asi stente de configuraci- -n del nav.
Microsoft Internet Explorer, en primer lugar, desde una perspectiva de
seguridad.

1 EI Asi stente de restauraci - n del S s

acciones de objetos malintencionados dentro del sistema.

T Asistente para | a creaci- -n deauranel di sc
sistema despu®s del ataque de un vVviru
sistema operativo e impida que ®ste pl

CARACTERSTICAS DE SO PORTE

La aplicaci-n incluye caracter?2sticas de
protecci n ctudizadagneorarpas prestaciones y ayudarle a utilizar
Il a aplicaci-n.

Kaspersky Security Network

Kaspersky Security Network es un sistema de transfer
de informes sobre amenazas detectadas y potenciales, a una base de datos
centralizada. Con esta base de datos, Kaspersk
r8§pidamente a | as amenazas m8s difundi d:
se producen epidemias v2ricas.

Licencia

Cuando adquiere Kaspersky Antivirus, acepta un contrato de licencia con

KasperskyLab que regula |l a utilizaci-n de | .
a actualizaciones de | as bases de datos
especificado. Los t®rminos de wuso y ot
aplicaci-n sea c¢ompl etnanisteados por dnwanchivo o n a |
llave.
La entrada Licencial e permi te <consul tar i nformac
licencia as?2 como adquirir o renovar | a
Soporte

Todos los usuarios registrados de Kaspersky Anti-Virus pueden beneficiarse
denuestroservi ci o de soporte t®cnico. Para v
c-mo obtener soporte iS&orteico, utilice |
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Los v2ncul os |l e dan acceso al foro de
permiten enviar sugerencias al Sabeor t e
|l a aplicaci-n mediante un formulario en
Tambi ®n puede tener acceso al servicio
servicios de su Espacio personal . Por

siempre dispuesto a ayaplirt¢tacipon. tel ®f o

ANALISIS HEURSTICO

Al gunos componentes de protecci-n en tiem]
como el Antivirus de archivos y memoria, el Antivirus de correo y chat, el
Antivirus Internet y el an8lisis antivirus¢
El an8lisi sedieamtbg edlosm@®t odo de comparaci

una base de datos con las descripciones de todas las amenazas conocidas,
permite obtener una respuesta definitiva

mal i ntencionado y su gradoeure? spteilciog,r os i dia
del m®t odo de comparaci-n de firmas, inte
de | os objetos en lugar de analizar sSu cC

mismo grado de aciertos.

La ventaja del ang8l i si softwae malibtentionadoque s q u e
no est8 registrado en | a base, por | o que
datos antes del an8lisis. Por estas razon:c

antes de que los analistas antivirus las descubran.

Sin embargo, exist en m®t odos que permiten enga€far
Por ejempl o, una de estas medi das def ens
consiste en congelar su actividad cuando
en curso.

Nota

El uso combinattodds daran§l m®i s ofrec

Al analizar un objeto, el anali zador heu
dentro de wun entorno virtual seguro admin
una actividad sospechosaobbjpeantel ha ap] ec
considera como dafino y no |l e permite ej

presenta un mensaje al usuario solicitando instrucciones adicionales:

1 Mover a cuarentena la nueva amenaza para ser analizada y procesada
m8s tar de ctoaizadasases a
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1 Eliminar el objeto.

T Ilgnorar (si est8§8 seguro de que el obj e
Para wutilizar | os m®t odo s Utihzaruet anslizadero s , a
heur 2 gtdésplawe el cursor del nivel de detalle a una de las posiciones
siguientes: Superficial, Medio o Avanzado. El nivel de detalle busca un equilibrio
entre | a minuciosidad vy, por tant o, calid
y el consumo de recur sos del si st ema, as
mayor ni v e] mayoecantidad deirecursos del sistema se consume y
mayor es el tiempo requerido.

Advertencia.

Las amenazas nuevas detectadas de
analizadas por Kaspersky Lab y 1 os m
en pocas horas a las actualizaciones de las bases.

Si actualiza regul armente sus bases d
protecci-n para su equipo.

REQUISITOS HARDWARE Y SOFTWARE
DEL SISTEMA

Para operar normalmente, el equipo debe cumplir los requisitos siguientes:
Requisitos generales:

1 75 Mb de espacio libre en disco.

1 CD-ROM (para instalar | a aplicaci-n des

f Rat-n (mouse).

1  Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y

m- dul os de |l a aplicaci-n por Internet)

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 o superior), Microsoft Windows XP
Professional (SP2 o superior), Microsoft Windows XP Professional x64 Edition:
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1 Procesador Intel Pentium 300 MHz o superior (0 su equivalente
compatible).

1 256 Mb de memoria RAM.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Procesador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) o
superior (0 su equivalente compatible).

512 Mb de memoria RAM.



AMENAZAS A LA SEGURI DAD
DEL EQUIPO

La seguridad del equipo puede verse amenazada por aplicaciones

mal i ntencionadas, as? como AM),r mersa@es r e o r
fraudulentos (phishing), efracciones de piratas, software publicitario y pancartas.

El origen principal de las amenazas es Internet.

EN ESTA SECCION

AMENAZAS SOfIWAIE .....coieeiiiiee et e e e e e et e e e e e e e earaneeeeeeens 15

AMENAZAS SOFTWARE

Kaspersky Anti-Virus puede detectar centenares de miles de programas
malintencionados que residen en su equipo. Algunos de estos programas
suponen una amenaza mayor para SsSu equipo,
bajo determinadas condi ci ones. Despu®s de detect .
malintencionada, la clasifica y le atribuye un nivel de peligrosidad (alta 0 media).

Los analistas de Kaspersky Lab di stingu¢
amenazas software: programas malintencionados y programas potencialmente
indeseados.

Los programas malintenci d6)adsoosn (dMasl emaardeo)s
producir daffos en el equi pos y a sSuU UuUSUZ&
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de

los equipos o de la red.

Los programas potenci al ment29), ddfadeacgaedados (
|l os programas malintencionados, no est§n
pero pueden ayudar a romper el sistema de seguridad del equipo.

La Enciclopedia del virus (http://www.viruslist.com/en/viruses/encyclopedia)
contiene una descripci-n detallada de est ¢
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SOFTWARE MALI NTENCIONADO (MALWARE )

Los programas malintencionados ( " mal war e ") son disefado:
par a producir dafos en |l os equi pos y a
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de

los equipos o de la red de equipos.

Los progr amas mal i ntencionados swrus @i vi de
gusanos, caballos de Troya (troyanos) y herramientas malintencionadas.

Los virus y gusanos ( Vi rle) secapacesdde ¢vear ms ) (
copias de s2 mismos y ®stas, a su vez, t
Al gunos de ellos se ejecutan sin conocirt
mi entras otros requieren |l a actuaci - -n del

programas realizan accione malintencionadas cuando se ejecutan.

Los caballos de Troya ( 20y mojse autopeplicag,raa ms )
diferencia de los gusanos y los virus. Se infiltran en el equipo, por ejemplo, a
trav®s delctcomieo el e un navegador, cuan
sitio Web "infectado". Para ejecutarse, r

poder realizar sus acciones malintencionadas.

Las herramient as mal i ntenci ona@&sson ( Mal i
herramientas creadas especial mente par a
diferencia de otros programas malintencionados, no ejecutan acciones
inmediatamente malintencionadas y pueden ser conservados y ejecutados sin

riesgo en el equipo del usuario. Contienen funciones que permiten a los
infractores crear virus, gusanos y troyanos, organizar ataques de red contra
servidores remotos, piratear equipos o realizar otras acciones malintencionadas.

VIRUS Y GUSANOS

Subc at eygrosrygusanos (Viruses_and_Worms)
Nivel de riesgo: m8& x i mo

Los virus y gusanos tradicionales realizan acciones no autorizadas en el equipo
infectado, pueden autoreplicarse y propag:
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Virus tradicionales

Despu®s de i nfil trar adeidbnal mfectat ue mzhivo, sen v i r |
autoactiva, realiza su acci --n mal i ntenci
dentro de otros archivos.

Los virus tradicional es s-1lo se reproduc
determinado equipo, no pueden penetrar en otros equipos de forma

independient e. La distribuci-n hacia otro
agrega una copia de s2 mismo a un archivo
o en un CD, o cuando el wusuario reenvz2a urt
El c - d iug wrus tradicional suele especializarse en penetrar en varias

zonas de su equi po, del sistema operativo

entorno, se hace una diferencia entre virus de archivo, de arranque, de
secuencia de comandos (script) y de macro.

Los virus pueden infectar archivos de diferentes modos. Los virus de
sobreescritura escri ben su propio c¢c-digo para re
archivo infectado. El archivo infectado deja de funcionar y no es posible

repararlo. Los virus parasitarios modifican los archivos, pero los dejan parcial o
completamente operacionales. Los vi r us oomogifecdhdos archivos,

sino que los duplican, de forma que al abrir el ejemplar de archivo infectado por

el Virus, ®st e se e oouldsaius vbouladog, lesvirust r o s
que infectanm:- dul os objoéi bl (OBdras de ,looviusi | aci
gue infectan el texto original de los programas.

Gusano

Despu®s de infiltrar el sistema, el c-dig
alc-digo de un virus tradicional, se ejecu
Los gusanos de red se denominan as? por
t anel es de comunicaci-n entre equipos par
varios canales de informaci - -n

Los gusanos se clasifican por su m®todo pl
tabla siguiente:
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Tabla 1. Gusanos clasificados

TIPO

NOMBRE

DESCRIPCION

Email-
Worm

Gusanos de correo

Los gusanos de correo infectan los equipos a
trav®s del correo el ec

El mensaje infectado contiene un archivo
adjunto con una copia

a dicho archivo ubicado en un sitio Web. El sitio
Web suele estar pirateado o pertenece al propio
pirata. Cuando abre el adjunto, el gusano se
activa; en otro caso, se activa cuando el usuario
hace <clic en el vzncu
archivo con el gusano. Tras esto, el gusano
sigue reproduci ®ndose

s2 mismo a otras direc

IM-
Worm

Gusanos de
mensajer?
instant 8n

Estos gusanos se propa
de mensajerza instant§
Messenger, AOL Instant Messenger, Yahoo
Pager - Skype.

Normalmente, estos gusanos utilizan listas de
contactos para enviar mensaj es Cd
hacia una copia del archivo con el gusano,
ubicada en un sitio Web. Cuando un usuario
descarga y abre el archivo, el gusano se activa.

IRC-
Worm

Gusanos IRC

Los gusanos de este tipo penetran en los
equi pos a trav@gintatnet s i
Relay Chat) que permiten comunicar con otras
personas por Internet en tiempo real.

Estos gusanos publican en el canal IRC una
copia del archivo o un
gusano. Cuando un usuario descarga y abre el
archivo, el gusano se activa.

por
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TIPO N OMBRE DESCRIPCION
Net- Gusanos de red Estos gusanos se repro
Worms | (que operan en inform8ticas.
redes de equipos)
A diferencia de los otros tipos, los gusanos de
red se propagan sin | a
Buscan los equipos dentro de la red local a
trav®s de programas
vulnerabilidades. Para ello utilizan el
procedi miento de difusg
especial (un "exploit") que contiene parte o la
totalidad de su propi
dentro de |l a red #ftradw
por dicho paquete. Una vez dentro del equipo,
el gusano se activa.
P2P- Gusanos de Los gusanos P2P se propagan mediante las
Worm intercambio de redes P2P, como Kazaa, Grokster, EDonkey,
archivos FastTrack o Gnutella.

Para utilizar una red de intercambio de archivos,
el gusano se duplica dentro de la carpeta de
intercambio normalmente ubicada dentro del
equipo del usuario. La red de intercambio de
archivos di funde I a
presencia y el usuario puede "buscar" el archivo
infectado en la red y, como cualquier otro
archivo, descargarlo y abrirlo.

Otros gusanos m§ s co
protocolos de red de una determinada red de
intercambio de archivos: responden de forma
positiva a respuestas de la red y ofrecen sus
propias copias para descarga.
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TIPO NOMBRE DESCRIPCION

Worm Otros gusanos Otros gusanos de red incluyen:

1 Gusanos que distribuyen sus copias
mediante recursos de red. Aprovechando las
caracter2sticas del
atraviesan las carpetas de red compartidas,
se conectan a equipos de la red externa
global e intentan autorizar permisos de
acceso completo a sus discos. A diferencia
de otros gusanos de red, el usuario debe
abrir un archivo con una copia del gusano
para poder activarlo.

T Gusanos que utilizan
propagaci -n armdmos pragu
ejempl o, gusanos que
de tel ®f onos m-viles.

TROYANOS

Su b c at e grayandsgTrojan_programs)
Nivel de riesgo: m8& x i mo

A diferencia de los gusanos y los virus, los caballos de Troya (troyanos) no
crean copiassdeSs2i miisimtran en el equi po,
adjunto de correo o de un navegador, cuando el usuario consulta un sitio Web
"infectado”. Los troyanos deben ser ejecutados por el usuario para poder realizar

sus acciones malintencionadas.

Los caballos de Troya son capaces de realizar toda una gama de acciones

mal i ntencionadas. Las caracter2sticas pri:
modi ficaci-n y eliminaci-n de datos, as? (
de los equipos en redes infor m8t i cas. Adem§s, l os troya
envi ar archivos, ejecutarl os, mostrar me

descargar e instalar programas y reiniciar el equipo infectado.

Los intrusos utilizan a menudo "conjuntos” que incluyen varios tipos de troyanos
complementarios.
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La tabla a continuaci- -n describe 1| os
troyanos.

Tabla 2. Tipos de troyanos clasificados por su comportamiento en el equipo infectado

TIPO

NOMBRE

DESCRIPCION

Trojan-
ArcBomb

Archivos bomba

Archivos comprimidos que, cuando se
descompri men, aume
hasta impedir el funcionamiento del
equipo. Cuando se intenta descomprimir
el propio archivador, el equipo empieza a
ralentizarse o se "congela" mientras el
espacio disco puede saturarse con datos
"vac?2o0s" Los "arc
especialmente  peligrosos para los
servidores de archivos y de correo. En
un servidor donde se ejecute un sistema
de procesamiento
informaci -n entran
bomba" puede llegar a detener el
servidor.

Backdoor

Troyanos de
admini str
remota (puerta
trasera)

Estos programas se

peligrosos de los troyanos; por sus
caracter2sticas, re
administraci-n remo
se instal an a s 2 mi
conocimiento del usuario y facilitan a los
i ntrusos medi os d
remota del equipo.
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TIPO N OMBRE DESCRIPCION
Trojans Troyanos Los troyanos incluyen los siguientes
programas malintencionados:

1 Troyanos tradicionales; s
reproducen las caracter 2 st
principales de los troyanos: bloqueo,
modi ficaci -n y el
|l a perturbaci-n d¢g
|l os equipos en red
disponen de ninguna de las
caracter2sticas a\
otros tipos de troyanos descritos en
esta tabla;

1 Troyanos "polivalentes"; disponen
de funciones adicionales, propias de
varios tipos de caballos de Troya.

Trojan- Troyanos Estas versiones "to
Ransoms chantajistas informaci -n del u g

equipo, modificando bloqueando o

perturbando el funcionamiento del

equipo, de forma que el usuario es

incapaz de utilizar los datos. A

continuaci - n, el pi

usuario a cambio de proporcionarle un

progr ama gue res

funcionamiento normal del equipo.
Trojan- Troyanos Estos progr amas Vi
Clickers generadores de desde el equi po del

clics

comando al navegador Web o sustituyen
las direcciones Web almacenadas en los
archivos del sistema.

Gracias a estos programas, los intrusos
organizan ataques por red o aumentan el
tr8fico hacia esos
cantidad de ingresos por apariciones de
banners publicitarios.
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TIPO N OMBRE DESCRIPCION

Trojan- Troyanos Estos programas ac¢(

Downloaders descargadores Web del intruso, descargan otros
programas malintencionados y los
instalan en el equipo del usuario. El
nombre del archivo de software
malintencionado que descargan, lo
guardan en su c-dig
p8gina Web consulta

Trojan- Troyanos Estos troyanos guardan en el disco del

Droppers lanzadera equi po otros troyan

los instalan.

Los intrusos pueden utilizar estos
troyanos lanzadera de varias formas:

1 para instalar programas
malintencionados sin el conocimiento
de sus usuarios: los troyanos
lanzadera no muestr g
mensaje propio ni mensajes falsos,
por ejemplo para informar acerca de
un error de archi
incorrecta del sistema operativo;

i para evitar que otro programa
malintencionado pueda ser detectado:
no todos los programas antivirus son
capaces de detectar un programa
malintencionado alojado dentro de un
troyano lanzadera.
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TIPO

NOMBRE

DESCRIPCION

Trojan-
Notifiers

Troyanos
informadores

Informan al intruso de que el equipo
infectado est8§ cone
le transfieren los datos de dicho equipo,
en particular: Il a ¢
de un puerto abier
correo electr-nico.
con el intruso, utlizan el correo
electr - -nico, un S §
conectan a |l a p8gin

Los troyanos informadores se incluyen a
menudo en de conjuntos de varios
troyanos complementarios. Informan al
intruso que otros troyanos han sido
instal ados con ®xi
usuario.

Trojan-
Proxies

Trojan-Proxies

Permiten al intruso acceder de forma
an-ni ma a p ®ghajoala
identidad del equipo del usuario y sirven
a menudo para enviar correo indeseado.

Trojan-PSWs

Ladrones de
contrasef

Troyanos |l adrones

(PSW, Password Stealing Ware); roban
cuentas de usuarios, por ejemplo,
i nformaci - n dbesoftwareg
Buscan informaci-n

archivos del sistema y el Registro y para
transmitirla utiliz
un servidor FTP o se conectan a la
p8gina Web del intr

Algunos de estos troyanos entran dentro
de los tipos especiales descritos en esta
tabla, como los tipos Trojan-Bankers,
Trojan-IM y Trojan-GameThieves.
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TIPO

NOMBRE

DESCRIPCION

Trojan-Spies

Troyanos

Estos programas sirven para espiar al
usuari o: recopilan
acciones del usuario en el equipo: por
ejemplo, interceptan datos introducidos
con el tecl ado, canp
pantalla y generan listas de aplicaciones
activas. Despu®s d
informaci - n, I a tr
para ello utilizan
servidor FTP o se conectanal a p §
Web del intruso.

Trojan-DoS

Troyanos para
ataques por red

Los programas de ataque DoS (Denial-

ofService) envzan nu
al servidor remoto desde el equipo del

usuario. El servidor moviliza todos sus

recursos para procesar las peticiones

hasta que deja de funcionar. Estos

programas sirven a menudo para infectar

m¥%l ti ples equipos d
al servidor.

Trojan-IMs

Ladrones de datos
en mensaj
instant 8n

Estos progr amas r g
contrasefas de tes deq

mensajerza instant§
MSN Messenger, AOL Instant
Messenger, Yahoo Pa
transferir l'a infor
el correo electr - -ni
se conectan a |l a p§

Rootkits

Procesos ocultos

Estos programas ocultan la presencia y
actividad de otros programas
malintencionados, facilitando por tanto
su actividad vy pro
sistema. Ocultan archivos o procesos en
la memoria de un equipo infectado,
registran claves ejecutadas por los
programas malintencionados, ocultan el
intercambio de datos entre las
aplicaciones instaladas en el equipo del
usuario y otros equipos de la red.
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TIPO N OMBRE DESCRIPCION
Trojan-SMS Troyanos de Estos progr amas i
mensajes SMS m-viles desde mensjesq
SMS a n¥meros de pa
al usuario.
Trojan- Ladrones de datos | Estos programas roban los datos de la

GameThieves

en juegos de red.

cuenta a wusuarios d

continuaci - n, tr g
i nformaci - n al )]
electr - -nico, me d
conect8ndose a | a

intruso o con otros

Trojan- Ladrones de Estos programas roban datos de cuentas
Bankers cuentas bancarias | bancarias o de cuentas de dinero
electr-nico; transn

intrusopor correo el ec

FTP, conect8ndose a

intruso o con otros

Trojan- Buscadores de Estos programas recuperan direcciones
Mailfinders direcciones de correo electr - -ni
el ectr - ni|transmiten al intruso por correo

el ectr - -nico, me d

conect 8§ndose a | a

intruso o con otr of

utiliza las direcciones recopiladas para
enviar correo no deseado.

HERRAMIENTAS MALINTEN

CIONADAS

Su b c at elgecamtertas malintencionadas (Malicious_tools)

Nivel de riesgo: Medio

Son

herr ami

ent as

di sefadas

a diferencia de otros programas malintencionados, son herramientas utilizadas
principalmente para atacar otros equipos y pueden ser conservados y
ejecutados sin riesgo en el equipo del usuario. Estos programas contienen
funciones para crear virus, gusanos y troyanos, organizar ataques de red contra
servidores remotos, piratear equipos o realizar otras acciones malintencionadas.

especial mente
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Existen varios tipos de herramientas para software malintencionado, con
diferentes funciones, descritas en la tabla siguiente.

Tabla 3. Herramientas malintencionadas
TiPO N OMBRE DESCRIPCION
Constructor Constructores Los constructores sirven para generar

virus, gusanos Yy caballos de Troya
nuevos. Algunos constructores poseen
una interfaz estégnd
permite al pirata seleccionar el tipo de
programa malintencionado creado, el

m®t odo utilizado p
depuraci-n as?2 como
DoS Ataques de red Los programas de ataque DoS (Denial-of-

Service) envzan num
servidor remoto desde el equipo del
usuario. El servidor paraliza sus recursos
para procesar las peticiones hasta que
deja de funcionar.

Exploit Exploit/ HalUn exploit ("haza€fa
datos o un trozo de
|l as vul nerabilidade
objetivo par a rea
malintencionada en el equipo. Por
ejempl o, u n dae dsailzira feer
archivos, 0 abrir
"infectadas".

Las di ferentes haza
vulnerabilidades de diferentes
aplicaciones o servicios de red. Una
hazaffa se transmite
equipos como un paquete de red, para
buscar equipos con servicios de red
vulnerables. P o r ejempl o,
incluida en un archivo DOC busca las
vulnerabilidades de los procesadores de
texto y, cuando el usuario abre un archivo
infectado, ejecuta las funciones
programadas por ela
contenida en un mensaje de correo busca
vulnerabilidades dentro de los clientes de
correo,; es capaz de¢g
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TIPO

N OMBRE

DESCRIPCION

malintencionada tan pronto como el
usuario abre el mensaje infectado dentro
del programa.

Las hazafas sirven
de red (Net-Worm). Los Exploits-Nukers
son paguetes de red que inutilizan los
equipos.

FileCryptors

Cifradores de
archivos

Los cifradores de archivos procesan otros
programas malintencionados para
ocultarlos de las aplicaciones antivirus.

Flooders

Programas de
saturaci

n

Env?2an un gran nY.me
trav®s de <canales d
red, en canales IRC por ejemplo.

Sin embargo, esta c
malintencionado no incluye programas
gue saturen el tr§&f
demensajer2a instant

gue y a est 8n cl asi
aparte en la tabla siguiente (Email-
Flooder, IM-Flooder y SMS-Flooder).

HackTools

Herramientas de
efracci

n

Las herramientas de
sirven para piratear los equipos donde se
encuentran instaladas, o para organizar
ataques desde otro equipo. Estos ataques
comprenden: agregar usuarios de sistema
sin autorizaci - n; b
sistema para ocultar cualquier rastro de
su presencia en el sistema. Incluyen
algunos " sni ffers" (rast
de red) que ejecutan funciones
malintencionadas, como interceptar

contrase€fYas, por
rastreadores son programas que permiten
examinar el tr8fico

not-
virus:Hoax

Bromistas

Estos programas asustan al usuario con
mensajes parecidos a virus: avisan de la
"detecci - -n" de un

archivo sano, o informan con un mensaje
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TIPO N OMBRE DESCRIPCION

del formateo del disco, sin que se
produzca.

Spoofers Spoofers Estos programas en
peticiones de red con una dire c c i
remite simulada. Los intrusos utilizan
spoofers (simuladores), por ejemplo, para
aparentar ser otro remitente.

VirTools Herramientas que Permiten modificar otros programas
modifican malintencionados para ocultarlos de las
programas aplicaciones antivirus.

malintencionados

Email- Programas de Estos progr amas en
Flooders saturaci - n| mensajes a direcciones de correo
direcciones de electr-nico (1 as i
correo amplio flujo de mensajes, los usuarios se

vuelven incapaces de distinguir mensajes
entrantes no deseados.

IM-Flooders | Programas de Estos programas enyv
saturaci-nlmensajes clientes
mensajerzalinstant 8nea (rmm q
i nstant 8ne| Messenger, AOL Instant Messenger,
Yahoo Pag e r . Skype. D ¢
flujo de mensajes, los usuarios se vuelven
incapaces de distinguir mensajes
entrantes no deseados.

SMS- Programas de Estos progr amas en
Flooders saturaci-nlmensajes SMS a tel ®f
mensajes SMS

PROGRAMAS POTENCIALMEN  TE INDESEADOS

Programas potencialmente indeseados: a diferencia de los programas
mal i ntencionados, no est8n pensados s-1lo
pueden servir para romper la seguridad del equipo.
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Los programas potencialmente indeseados incluyen el software publicitario
(adware), |l os captador es yparosn praggra@dsi c os
potencialmente indeseados.

Los programas publicita&@di oprechkawame)i nfmw
publicitaria ante el usuario.

Los captadores pornogr 8fI)copsr e(sRontrawmarienf o
pornogr8fica ante el usuari o.

Otros programas ®@&3 rsiueden ((se§gipmraogr amas
por muchos usuari os inform8ticos. Sin e
introducirse o instalar dichos programas
algunas de sus caracter2sticas para rompert

Los programas potencialmente indeseados son instalados mediante uno de los
siguientes m®todos:

1 Son instalados por el usuario, individualmente o junto con otro
programa. Por ejemplo, los desarrolladores de software incluyen
programas publicitarios dentro sus programas freeware o shareware.

f Tambi ®1 son instalados por |l os intrus
en paquetes de otros programas malintencionados, aprovechan
"vulnerabilidades” del navegador Web o utlizan cargadores o
lanzaderas de troyanos, cuando el usuario visita un sitio Web
"infectado".

SOFTWARE PUBLICITARIO  (ADWARE )

Subc at e §oftwake publicitario (adware)

Nivel de riesgo: Medio

Los programas publicitarios (Adware) pres
usuario. Muestran pancartas publicitarias en la interfaz de otros programas y

redireccionan | as consul tas de b%squeda
Al gunos programas publicitarios <colectan
dat os del usuari o para wuso comerci al: p
b%“squedas hfaereencA a dide |l os troyanos esp

transfieren | a informaci-n con autorizaci
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SOFTWARE PORNOGRAFICO  (PORNWARE )

Subcat egdroffa ware pornogr8fico (pornware)
Nivel de riesgo: Medio

Normalmente, son los usuarios los que instalan estos programas para buscar o
descargar pornograf?2a.

Los intrusos tambi®n pueden instalar esto
para mostrar publicidad de sitios y ser\
haber sido autorizados para ello. Para instalarlos, aprovechan vulnerabilidades

del sistema operativo o del navegador Web y son distribuidos normalmente por

cargadores o lanzaderas de troyanos.

Exi sten tres tipos de captadores pornogr §f
continuaci - n.

Tabla4. Ti pos de captadores pornogr 8fic

TiPO N OMBRE DESCRIPCION

Porn-Dialers | Marcadores Estos programas marc
autom8tidl os tel ®f onos de S e
que incorporan; a diferencia de los
troyanos marcadores, informan al usuario

de su acci - -n.
Porn- Programas de Estos progr amas des
Downloaders | descarga de pornogr8fica en el
archivos por diferencia de los troyanos marcadores,
Internet informan al usuariodes u acci - n.
Porn-Tools Herramientas Permiten buscar y visualizar contenidos
pornogr 8ficos; este

herramientas especiales para navegadores
y reproductores de v
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OTROS PROGRAMAS DERI ESGO

Subc at e grosptogramas de riesgo
Nivel de riesgo: Medio

La mayor2a de estos programas son herra

muchos usuari os. Se incluyen |l os client
programas de descarga de archivos, monitores de actividad del sistema,
herramientas paratr abaj ar con contrase€fas, servido
Telnet.

Sin embargo, si un intruso consigue introducirse o instalar dichos programas en
el equipo del usuario, podr8 explotar al g!
la seguridad del sistema.

Lat abl a siguiente describe programas de ri
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Tabla5. Otros tipos de software de
TIPO NOMBRE DESCRIPCION
Client-IRC Programas clientes Los usuarios instalan estos
para Internet chat programas para comunicarse por
IRC. Los intrusos los utilizan para
propagar programas
malintencionados.
Dialers Programas de Estos programas establecen
marcaci -n gconexiones telef . n

m- dem.

Downloaders

Descargadores de
archivos

Estos programas descargan en
secreto archivos desde sitios Web.

Monitors

Supervisores

Estos programas supervisan la
actividad de los equipos donde se
encuentran instalados, incluido el
rendimiento de las aplicaciones y los
intercambios de datos con
aplicaciones de otros equipos.

PSWTools

Herramientas de
recuperaci

contrasefas

Estos programas sirven para mostrar
y recuperar contr
Los intrusos los utilizan del mismo
modo cuando se instalan en los
equipos de los usuarios.

q

r

esg
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TIPO

NOMBRE

DESCRIPCION

RemoteAdmin

Programas de
admini str ad
remota

Estos programas son utilizados a
menudo por administradores de
sistema; dan acceso a la interfaz del
equipo remoto con el fin de
monitorizarla y controlarla. Los
intrusos los utilizan del mismo modo
cuando se instalan en los equipos de
los usuarios.

Los programas de riesgo destinados

a |la administraci
diferentes de los troyanos de
administraci -n renrn

traseras (Backdoor
troyanos disponen de funciones que
les permiten infiltrarse e instalarse en
el sistema de forma independiente;

|l os programas | eg?
estas caracter?2sti

Server-FTP

Servidores FTP

Estos programas ofrecen funciones
propias de servidores FTP. Los
intrusos los instalan en los equipos
de los usuarios para tener acceso

remoto a trav®s d-qg

Server-Proxy

Servidores proxy

Estos programas ofrecen funciones
propias de servidores proxy. Los
intrusos se instalan en el equipo para
enviar correo no deseado utilizando
la identidad del usuario.

Server-Telnet

Servidores Telnet

Estos programas ofrecen funciones
propias de servidores Telnet. Los
intrusos los instalan en los equipos
de los usuarios para tener acceso

remoto a trav®s dsg

Server-Web

Servidores Web

Estos programas ofrecen funciones
propias de servidores Web. Los
intrusos los instalan en los equipos
de los usuarios para tener acceso

remoto a trav®s dfqg
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TIPO

NOMBRE

DESCRIPCION

RiskTool

Herramientas locales
del equipo

Estas herramientas proporcionan

c ar a citasavanzatlas que se
utilizan tan s-1o
usuario. Permiten al intruso ocultar
archivos o ventanas de aplicaciones
activas, o cerrar procesos activos.

NetTool

Herramientas de red

Estas herramientas permiten al
usuario de un equipo controlar otros
equipos en la red: por ejemplo, para
reiniciarlos, encontrar puertos
abiertos o ejecutar programas
instalados en esos equipos.

Client-P2P

Clientes P2P

Estos programas son utilizados en
redes punto a punto (P2P). Los
intrusos pueden utilizarlos para
propagar programas
malintencionados.

Client-SMTP

Clientes SMTP

Estos programas enf
correo y ocultan sus actividades. Los
intrusos se instalan en el equipo para
enviar correo no deseado utilizando
la identidad del usuario.

WebToolbar

Barras de
herramientas Web

Estos programas agregan sus
propias barras de herramientas de
b%“squeda a | as de
navegadores.

FraudTool

Programas
fraudulentos

Estos programas se presentan como
si fuesen otros pr
Por ejemplo, existen programas
antivirus fraudulentos que muestran
mensajes acerca dsg
programas malintencionados, pero no
encuentran ni neutralizan nada.
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METODOS DE DETECCION  DE OBJETOS
INFECTADOS , SOSPECHOSOS Y
POTENCIALMENTE PELIG  ROSOS POR LA
APLICACION

Kaspersky Antivirus detecta los programas malintencionados utilizando dos
M®t odeols : m®t odo( meechicantveo bases de prdaativoos ) vy

(mediante an8lisis heur2stico).

Las bases de datos de |l a aplicaci-n conti ¢
centenares de miles de amenazas conocidas en los objetos analizados. Los
registros contienen informaci-n sobre 1| o0s
|l os programas malintencionados as?2 como s

desinfectar los objetos que contienen estos programas. Los analistas antivirus
de Kaspersky Lab analizan a diario centenares de nuevos programas
malintencionados, crean registros que los identifican y los incluyen en
actualizaciones a la base de datos.

Si Kaspersky Antivirus detecta en un objeto examinado se
que coinciden exactamente con las secciones de control de un programa

mal i ntencionado, gracias a |l a informaci - -n

se trata de un objeto infectado: s s- |1 o coisnestadd se define part e
como sospechoso.

Con el m®t odo proacti vo, |l a aplicaci-n ¢
malintencionados, que no aparecen en la base de datos.

La aplicaci-n es capaz de detectar objet
malintencionados, en funci -n de s u comportamient c
objeto puede no coincidir en parte o en totalidad con el de un programa
malintencionado conocido, pero contiene secuencias de comandos
caracter2sticas, como | a apear tiurtae roc eepstcarciit
vectores de interrupci-n. La aplicaci-n ¢
puede estar infectado por un virus de arranque desconocido.

Los objetos detectado por el m®t odo pr
potencialmente peligrosos.



INST ALACION DE LA
APLICACION

El Asi stente de instalaci-n deja | a apl i
interactivo.

Advertencia.

Le recomendamos cerrar todos | os pro
l a instalaci - n.
Para instalar | aqudmploi,c aecjiecnuten edu ag chi vo

e xt en*sexe: n

Nota
La instalaci-n con el archivo de di s
a |la instalaci-n desde el CD.
El programa de instalaci-n estg8 disefado
contiene un conjunto de botones para despl
A continuaci-n aportamos una breve descrigj
1 Siguiente: acept a la acci-n y pasa a | a
instalaci - n.
1 Anterior: regresa al paso anterior d e | proceso de instal
1 Cancelar: cancela |l a instalaci:-n.
T  Terminar: termina |l a instalaci-n de | a ap
Damos a continuaci-n una explicaci-n deta

del paquete.
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EN ESTA SECCION

Paso 1. Descarga de versiones recientes de | a .a.p.l.i.c.a.c.i....88
Paso 2. Comprobaci-n de | os r eqg.u.i.s.i.38c
Paso 3. Ventana de bienvenida del ASIStENTE ...........covvieeiiiiii i 39
Paso 4. Lectura del Contrato de liCENCIA .........eeevivviiiiiiie i 40
Paso 5. Selecci--n del..t.i.po..de..j.ns.t.ad40¢
Paso 6. Selecci- -n de .l.a..car.p.et.a..de..41lr
Paso 7. Selecci-n de | os compa.nent.esl
Paso 8. BWsqueda de o.t.r.o..s.of.t.war.e..a42t
Paso 9. Preparaci - n..fi.nal..de..l.a..i.ns43¢
Paso 10. Fin de..l.a..ld.nst.al.aci. .0 ... 44

PAsSO 1. DESCARGA DE VERSIONES
RECIENTE S DE LA APLICACION

Antes de instalar | a aplicaci-n en su equi
de actualizaci-n de Kaspersky Lab si exi s
gue va a instalar.

Si no detecta I a presenci a devidores @e ver s
actualizaci -n de Kaspersky Lab, el Asi st
instalar |l a versi-n actual

Si encuentra wuna versi-n m8s reciente de
actualizaci -n de Kaspersky LabaeinstdlarlcAsi st e
Si cancela | a descarga, el Asi stente de i
versi-n actual. Si decide instalar una v
instalaci-n son descargados en su equipo \

autom8ti camente a instalar | a versi-n m8s r
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|l a instalaci-n de una versi-n m8s recien
versi-n correspondiente.

PAsoO 2. COMPROBACION DE LOS
REQUISITOS DE INSTAL  ACION EN EL
SISTEMA

Antes dei nst al ar |l a aplicaci-n en su wequipo
equi po cumple <con |l os r e dqRequistdésthardwareny ni mo s
software del sistema” en | al3)p.§gTiamabi ®n compr wWelbsa que

permisos necesarios para instalar el software.

En caso de no cumplirse estos requisitos,
en pantalla. Le recomendamos instalar los programas y las actualizaciones
requeridas con el servicio Windows Update, antes de intentar de nuevo instalar
Kaspersky Antivirus.

PASO 3. VENTANA DE BIENVENIDA
DEL ASISTENTE

Si su sistema cumpl e t oddequisitos hardwaeeqyu i s i t c
software del sistema” en | al3)psBginma exi ste wuna ver si
servidores de actualizaci-n de Kaspersky |
el Asi stente de instalaci-n se reanuda p
aplicaci - n.

Se muestra en pant al | aogoedel Apstemtenimdicandoueh d r o d
inicio de |l a instalaci-n.

Para continuar con | a Siguientea Paa dancelar la haga

instalaci -nCandelmlga cl i c en
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PASO 4. LECTURADEL CONTRATO DE

El cuadro de di 8§l og oontsmto gellicenciat emtre iUstaddlyuy e e
Kaspersky Lab. L®al o con atenci - -n y si e st
condiciones del contrato, seleccione Acept o | os t ®r mi nos del
Licencia y haga clic en Siguiente. La instalaci-n contin%¥a.
Paracance |l ar | a instal @méelam, haga clic en

PASO 5. SELECCION DEL TIPO DE
INSTALACION

En este paso, puede seleccionar el ti po ¢
sus necesidades:

T Instal aci.- nSir 8peildeacci ona esta opci - n,
compl et a en su equi po, con |l os p a
recomendados por Kaspersky Lab. De s
instalaci-n, se abre el Asistente de

T Instalaci - -n p&ms oensatle zpdao, podr §: S
componentesde | a aplicaci - n que deaspeta i nst
de destino de(sleaccPasnba'baciSehecci - -n de
de instalaci a4)p;8gaicntai var y configurar
Asi stente de configuraci-n de | a aplic:

Si selecciona |l a primera opci-n, el Asist:
directamente al Paso 8 (secciPas o" 8. B¥“squeda de tro s
en | a 48gi Ea otro caso, ser8§8§ necesario es

paso de | a instalaci-n.
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PASO 6. SELECCION DE LA CARPE TA
DE INSTALACION

Nota

Este paso del Asistente de instalaci
instal asionmal pegeadRBRageesci Sal écci - n denl

l a p#0)i na

Este paso permite indicar una <carpeta en
aplicaci-n. La ruta predeterminada es:

1 <Unidad> \ Program Files \ Kaspersky Lab \ Kaspersky Anti-Virus
2009 : para sistemas de 32 bits.

1 <Unidad> \ Archivos de programa (x86) \ Kaspersky Lab \
Kaspersky Antivirus 2009 : para sistemas de 64 bits.

Para especificar una carpeta diferente haga clic en el Hxantinamny
seleccione ®sta en el cuadro de di 8l ogo
escriba la ruta de la carpeta en el campo de entrada.

Advertencia.

Recuerde que si especifica manualmente la ruta completa de la carpeta de
i nst al acnombre,no debe superar 200 caracteres ni la ruta incluir
caracteres especiales.

Para continuar con | aSiguierdet al aci -n, haga cl

PAsSO 7. SELECCION DE LOS
COMPONENTES DE APLIC ACION PARA
INSTALAR

Not a. Este paso del A s i & prednce ai saleeciona has
opci-n de instalaci-nPpebs ®&naldezlaedcac i
instal aen -Inad0)p8§gi na
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Durante una instalaci-n per son adniezdeltha, de
aplicaci-n que desea instalar en su equip
componentes est §n seleccionados: compone
actualizaci - n.

Para ayudarle a elegir | os componentes, di
uno: seleccione el componente en |l a |ist:
campo inferior. La informaci-n contiene ul
|l os requisitos de espacio |ibre en disco
Para evitar | a iinert adcaannp o me ndtee ,c uabdrqau el m e
un c¢lic en el icono junto al nombre del
Componente no disponible. Observe que si cancela | a
component e, no estar § protegido anmaant r a

peligrosos.

Para seleccionar | a instalaci-n de un com
un clic en el icono junto al nombr® del |
instalar8 en |l a unidad de disco duro | ocal

Despu®s de sel ecci on aarinstdlan, hagadlicnep Siguenté. e s p a
Para regresar a |l a lista predeterminada de
en Borrar.

PAsO 8. BUSQUEDA DE OTRO
SOFTWARE ANTIVIRUS

En este paso, el Asistente busca otros programas antivirus, inclusive programas
Kas per sky Lab que puedan entrar en confl
instalada.

Si se detectan en su equipo, la lista de estos programas se muestra en pantalla.
Podr &8 eliminarl os antes de continuar con |

Puede decidir si &ameste oenlanuaimenta com laostcontrofies i ¢
ubicados debajo de la lista de programas antivirus detectados.

Si la lista de programas antivirus detectados incluye Kaspersky Lab 7.0, guarde

el archivo |I'lave de esta apli caceastallaveant es
para |l a versi-n nueva de |l a aplicaci - n. T
objetos almacenados en cuarentena y en la zona de respaldo; estos objetos son

autom8ticamente desplazados a | a cuarent e

administrarlos despu®s de | a instalaci - -n.
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Si elimina autom8ticamente la versi-n 7.
activaci-n para wutilizarla de nuevo dur ant
Advertencia.

La aplicaci-n acepta | os ar c h7iOviasllaves
utilizadas para aplicaciones de | a ve
Para continuar con | aSiguierdet al aci - n, haga cl
Este paso completa | a preparaci en sde | a
equipo.

Durante | a instalaci-n inicial y Pgs@%. sonal
Sel ecci -n del t i"p oendel ai4d)prgcgnheadamos mo
desactivar la casilla Activar la Autoprotecci - n ant es .d®ieactivanst al @
esta opci-n de protecci-n y ocurre un err
anul aci-n correcta del procedi miento de i
instal aci - n, recomendamos desactivar est a
Nota

Encaso de instalar de f or maEscrigomo termotod
recomendamos desactivar la casila Acti var l a Autopro
instalar. Si activa |l a casilla, |l a instal

no realizarse en absoluto.

Para continuar <con | a Siguente.al QGeme mz arh& glaa ¢
de | os archivos de instalaci-n en su equi |
Advertencia.

Durante el proceso de instalaci-n, | &
paquete de aplicaponeniaeslgye I nsercoe€

La mayor2a de | as conexiones interrun

en su debido tiempo.
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PAsSO 10. FIN DE LA INSTALACION

Laventanal nst al aci - ni nfearmea adel fin del proce
la aplicaci-n en su equipo.

La ventana indica, por ejemplo, si es necesario reiniciar el equipo para completar
correctamente |l a instalaci - -n. Despu®s de |
reanudar 8 autom8ticamente.

Si no es necesario reiniciar el sistema, haga clic en Siguiente para iniciar el
Asi stente de configuraci-n de | a aplicaci



INTERFAZ DEL PROGRAM A

La aplicaci-n posee

una interfaz sencilla
sus caracter2sticas b§gs

icas en detalle.

Adem8s d e 1zl mincipalndeleprobrama, existen complementos para

Microsoft Office Outlook, The Bat! y el Explorador de Microsoft Windows. Los
compl ementos ampl2an |l as funciones de est
y configurar los componentes de Kaspersky Antivirus desde la interfaz del
programa cliente.

EN ESTA SECCION

| ¢ on o edde hotifBATIONES ........cocveviiiiiiee e 45
Men % €0 Nt.eX.LolU@l 46
Ventana principa.l..de..l.a..ap.l..c.a.c.i...n..48
NOTIfICACIONES ......eeeiiiiii e 51
Ventana de confi gur.ac.i.:..n..de..l.a..ap.l.iBle

| CONO DEL AR EA DE NOTIFICACIONES

Il nmedi at amente despu®s de instalar | a apl
de notificaciones de la barra de tareas de Microsoft Windows.

Este icono es wun indicador de | a operaci
refleja el estado de protecci-n y muestra un n¥amer
realizadas por el programa.

Si el iconK(a:sotlébra)Qtit\ocnlos o al unos compo
l a aplicaci - n est §nnoseaencagnteadnaadiio Far(blancey el i
negro), todos | os componentes est8n desact
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El icono de |l a aplicaci- -n cambia en funci
ETAn§Iisis en curso del correo.
K)TActuaIizaci-n de | as bases y m-dul os

W i Es necesario reiniciar para aplicar las actualizaciones.

”A'l‘Ocurri- un error en al guno de |l os
Antivirus.
El icono tambi®n facilita el acceso a | a

programa, incluyendo el men%¥% con¢(s& ¢t aoMdm¥ "corter bat u al
pS8gidB)glavent ana principdlsedeVertanapiincipaldeaci - n
l a apl"i ceancil-aMB)p8gi na

Para abrir el men¥ contextual, haga clic
aplicaci - n.

Para abrir |l a ventana principal de |l a apl
aplicaci-n. La ventana princPkPrp@d¢cisimmpre

Si hay noticias disponibles desde Kaspersky Lab, el icono de noticias aparece

. . i . .
en el §rea de noti fi ca K HagadoblectlE enlehicolmar r a
para mostrar las noticias en la ventana de respuesta.

M ENUCONTEXTUAL

Puede ejecutar tareas de protecci-n bS8si
incluye estos elementos:

 Actualizar: ejecut a | a actualizaci - -n de |
aplicaci-n y los instala en su equipo.

1T An8lisisoepmpluétna un an8lisis completo
de objetos peligrosos. Se analizan los archivos de todas las unidades,
incluso en | os medios extraz2bl es.

T AnS8l i sis :ansteilveicrcisona objetos y ejecuf

De forma predeterminada la lista contiene varios objetos, como la
carpeta Mis documentos y los buzones de correo. Puede completar
esta |lista con | a selecci-n de otros ¢



Interfaz del programa a7

1 Kaspersky Anti-Virus: abre la ventana pri nci pal de I a é
(seccvient a'na principaledel M@paginaaci

T Configurawcer ny modi ficar | os par 8metro

1 Activar: activa el progr ama. Para benef |
usuario registrado, debe activar su apli caci - n. Esta opci
s-l o est8§8 disponible si |l a aplicaci - -n

Acercade: abre una ventana con informaci

1T Suspender / R e a n u d:adesactiva terpporalmesate oi - n
activa | os componemt etsi edhep op rroetad c. c iEsnt ¢
men% no afecta a | as actualizaciones
an8lisis antivirus.

i Salirr termina y descarga | a aplicaci-n

Actualizacion
Anélisis completo del equipo
Anélisis antivirus. ..

Kaspersky Anti-Yirus
Configuracion
Acerca de

Suspender la proteccion. ..

Salir

Figural: Men's contextual

Si una tarea de an8lisis antivirus est§g§ e
men¥%¥% <contextual con una barra de progr
selecciona la tarea, podr § abrir Il a ven

resultados de ejecuci-n actuales de | a tar



48 Kaspersky Anti-Virus 2009

V ENTANA PRINCIPAL DE LA
APLICACION

La ventana principal de |l a aplicaci-n puec

1 La parte superior de la ventana le informa sobre el estado actual de la
protecci-n de su equipo.

Alerta de seguriad Reparar ahora

Figura2: Est ado actual de | a protecci-n d
Exi sten tres estados de protecci-n po
por un color similar al gue se util i z
significa que el ni vpe és eldcerregor noignteas c i - n
los colores amarillo y rojo avisan de la presencia de amenazas de
seguridad en | a configuraci-n o en el
AdemS§s de programas mal i ntencionados
amenazas bases déaapldiasacicompodeentes (¢
desactivados o | a selecci-n de par 8§met

Las amenazas a la seguridad deben eliminarse en cuanto aparecen.
Para obtener informaci-n detall ada y ¢
e | v 2Remarat ahora (figura anterior).
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M La parte izquierda de | a ventana, Il a |
r8§pido a cual quier funci-n de | a apl|
b¥%“squeda antivirus o de actualizaci - n.

Antivirus

Vigilancia de aplicaciones

Proteccidn de privacidad

Q Analizar

Andlisis completo

Anglisis rapido

Actualizar
E Licencia

Figura 3: Parte izquierda de la ventana principal
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f La parte derecha de | a vent ana cont i
funci-n seleccionada en | a parte izql
funciones y ofrece herramiemtviaus, par a
descarga de actualizaciones, etc.
v Antivirus de archivos y memoria
Mivel de sequridad: Recomendado %
En caso de deteccidn: Accidn automatica ﬁ
v Antivirus de correo y chat Restauracion del
sistema
Mivel de sequridad: Recomendado
En caso de deteccidn: Accidn automatica P
v Antivirus Internet -,
Mivel de seguridad: Recomendado @
En caso de deteccidn: Accién automéatica Disco de rescate
6
4 | Analizados, objetosjseq. Periodo: 1 minutofs)
k M
" AA A A A
@ Archivos y memoria @ Correo y chat @ Internet @O
Figura4: Secci -n informativa de |l a ventan
Tambi ®n puede wutilizar | os botones:
T Configurabrelavent ana de configuraci n de
1 Ayuda: abre el sistema de ayuda de | a aj
M Detectados:abre |l a |ista de objetos dafino
de | os componentes o tareas de ans8lis
estad?sticase det aalcltadvasdad de | a aplic
f Informes: abre la lista de eventos ocurridos durante el funcionamiento
de | a aplicaci n.
1 Soporte: abre | a ventana con informaci - -n
hacia recursos de informaci wicioddle Kasp
Soporte t®cnico, foro).
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Nota

Para modificar | a apariencia de | a a
combinaciones gr8§ficas y de col or.

N OTIFICACIONES

Si se producen eventos durante el funcion
pantalla notificaciones especiales con forma de mensajes emergentes por

encima del icono de | a aplicaci-n en | a be
En funci -n del grado de gravedad del even

equipo, puede recibir los siguientes tipos de notificaciones:

T Alerta. Se ha producido un evento cr2tic
presencia de un virus o una actividad peligrosa en su sistema. Debe
decidir inmedi atamente c¢c-mo responder
noti ficacienroo.aparece

1 Advertencia. Se ha producido un evento potencialmente peligroso. Por

ejemplo, se detect- | a presencia de a
0 una actividad sospechosa en su sistema. Debe instruir al programa
en funci -n del p e hiegle @vento. eEbta tpo a@ a d o C
notificaci-n aparece en amarill o.

f Nota. Est a notificaci - -n | e of rece inforrt

gravedad. Este tipo, por ejemplo, incluye notificaciones relativas al
funcionamiento del componente Filtrado de contenidos. Las
notificaciones informativas estg&8n en \

V ENTANA DE CONFIGURAC IONDE LA
APLICACION

Es posible abrir | a ventana de configurac
principalVe(nsgeamcai ‘pr i'nci pal edgiha48@pa@me n &aci
contextual ( s e ¢ cMe-nr/a "c o f't eexnt u aad6).pParg abrir @sta ventana,

haga <clic eorefli gw?reactai pade superior de la ventana
principal o] seleccione I a opci -n apropi
aplicaci - n.
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La ventana de configuraci-n consta de dos

1 La parte izquierda de la ventana da acceso a los componentes de la
aplicaci - n, como tareas uwel iazna8dii-sni;s arr

f La parte derecha de |l a ventana conti
componente o tarea seleccionados en la izquierda de la ventana.



PRIMEROS PASOS

Uno de | os principales objetivos de | os ¢
Kaspersky Antivirusf ue ofrecer wuna configuraci- -n -p
del progr ama. Se posibilita as?2 que inclu
equi po pueda protegerl o i nmedi atament e (
dedicarle horas a ajustar |l a configuraci -1

Para comodidad del usuario, hemos agrupado los pasos iniciales de

configuraci n dentro de un mismo Asistent
inicia tan pronto como se instala la apli
Asi stente, podr8nactionwdli glua aapl iosapiar §met |
restringir el acceso al programa con uha

Su equipo puede estar infectado por software malintencionado antes de instalar

Il a aplicaci - n. Par a d e ¢neianadasrexistentes, ejpaute g r a ma
un ans8lisis del Aregluiigios (delccéqumi Penlen bus
p § g i5%).a
Como consecuencia de una infecci-n por so
en el sistema , la configuraci-n de su equipo pt
Asi stente de ansglisis de seguridad par a
software instalado o anomal2as en | a confi
Las bases de aplicaci - -n i ncdluadiasn eastal
probabl emente desfasadas. A%4), siadlo lizeell a ap
Asi stente de instalaci-n o autom8ticament ¢
|l a aplicaci - n.
Despu®s de completasthaseactciononesaenplice
para proteger su equi po. Para evaluar el |
|

elAsi stente de admini st(rsaeccicAdmmidrei sltar ascd g wnr
seguridad" en | &1)p8gi na
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EN ESTA SECCION

Actualizaci - -n.de..l.a.a&apl.i.caci..n. ... 54
An8lisis de..s.eguUuri.dad .. 55
Ansg8lisis del equi.p.o..e.n..bus.ca..de..v.i.r5Bbs
Admi ni straci - n..de..l.a..l.i.c.enci. ... 56
Suscripci-n para | adelelioeocaa.c.i....n...a.u.t..os s
Participaci-n en el progr ama..Ka.s.p.er59k
Admi ni straci - n..de..l.a..s.eg.ur..dad.........61
Suspensi -n de..l.a..pr.of.ec.cCui.... 63

ACTUALIZACIONDE LAA PLICACION

Advertencia.

Necesita una conexi-n | ntern¥ius.par a a

Las bases de datos con | as firmas de amen
aplicaci - n. Sin embar goi,- ncuaensd op oisnishtlael eq ule
de datos hayan quedado obsoletas, ya que Kaspersky Lab las actualiza

regul armente, junto con | os m-dulos de apl
Puede especificar c¢c-mo se ejecuta |l a tare:
del Asistente de configur aci - n de | a aplicaci - -n. De

Kaspersky Anti-Vi r us busca autom8ticamente | as

servidores de Kaspersky Lab. Si el servidor contiene actualizaciones recientes,

|l a aplicaci-n |l as descarga e instala en s
Par a mantener siempr e actuali zada | a P
recomendamos actualizar Kaspersky Antivir

instal aci -n.
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4  Para actualizar Kaspersky Anti-Virus manualmente,
1. Abre | a ventana principal de aplicaci
2. Seleccione la entrada Actualizar en la parte izquierda de la ventana.
3. Hagaclicenl ni ciar |l a .actualizaci - -n

A continuaci-n,-ViKausspeejs&guthanrts8i su actual
detalles del proceso se muestran en una ventana especial.

ANALISIS DE SEGURIDAD

lLaconfiguraci-n de su sistema operativo pu
sistema o por |l a actuaci-n de programas m
aplicaciones instaladas en su equipo pueden contener vulnerabilidades que los

intrusos pueden aprovechar para causar dafos a su equi |

Para detectar y eliminar estos problemas de seguridad, le recomendamos

ejecutar el Asi stente para el a nd&lsipsui®s ddee liansd €
aplicaci - n. El Asistente busca vus naesabil
cC omo dafos 0 anomal 2 as en | a configurac:
navegador.

4  Parainiciar el asistente:

1. Abra | a ventana principal de I a aplic

AN

2. En la parte izquierda de la ventana seleccione Vigilancia de
aplicaciones.

3. Inicie latarea A n &slside seguridad.

ANALISIS DELEQUIPOE N BUSCA DE
VIRUS

Debido a que los autores de software malintencionado se esfuerzan en disimular
|l as acciones de sus programas, es posible
dentro del equipo.
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Una vez instalado en el equi po, Kaspersky Antivirus e
An 81l i si senrs§ equigboEsta tarea busca y neutraliza los programas
dafinos presentes en | os objetos que se cC:

Los especialistas de Kaspersky Lab le recomiendan adem8s ejecut a
An8lisis .completo

4 Para iniciar [ detener una tarea de an§gl
1. Abra | a ventana principal de |l a aplicza

2. En la parte izquierda de la ventana seleccione la entrada Analizar
Ansg8lisis ,Ao®@plisig r8pido

3. Hagaclicenl ni ci ar pam&l iqi<iar el an8lisis.
|l a ejecuci-n de | aDetaereer, dualynielsd Isi c
funcionamiento de la tarea.

ADMINISTRACIONDE LA LICENCIA

La aplicaci-n requiere uni@ar|Recihe enalthee | i ce
cuando adquiere el programa. Le da derecho a utilizar el programa a partir del

d2a en que adquiere e instala la ||l ave.
Sin una |l ave de I|licencia, a menos que | @
est® activada, lua aapelni creocdio- N isne teajdeoc a una
La aplicaci-n no descargar8 ninguna nhueva
Si acti la versi-n de evalwuaci - -n del p |

v
dejar8 de funcionar.

Cuando la llave de licencia caduque, el programasegui r 8 f unci onando,

podr 8 actualizar | as bases de aplicaci: n.
en busca de virus y wutilizar |l os componert
bases de aplicaci-n di sponi bl es cuando |
gar antizarle | a protecci-n contra vVvirus (gl
licencia.

Para proteger su equipo contra |l a infecci
| a I'I ave de Il a aplicaci-n. El progr ama
antelaci-nade-nadexpur licencia. Durante
recordatorio se visualizar8 cada vez que |
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Los datos de la llave actual se muestran en la entrada Licencia de la ventana

principal de | a aplicaci - n(candeernctiiali,c aedvoal
prueba beta), el nmero de equipos en 1|lo
caducidad y el n¥mer o de d2z as pendiente
aparecer §n sma ihiscahci a comer ci(aslecacio-nn
"Suscripcenovparautom8ticamente7)l a |icenci
Para examinar | os t®r minos deVYerdconttatoat o d ¢

de licencia de usuario final. Para eliminar una llave de la lista, haga clic en
Eliminar.

Para comprar o renovar una llave:

1. Adquirir una nueva llave. Para ello haga clic en Adquirir una licencia

(si |l a aplicaci - n Removahlalicencid.o Laac tp & cidmze
Web abierta contiene toda | a informac
en la tienda en | 2nea de Kaspersky L a
col aborador as. Si su compra se realiz
pago, recibir8 un archivo Il ave o un

indicada en el formulario de pedido.

2. Instale la llave. Para ello haga clic en Instalar llave en | a secci
Licenciade | a ventana principal de Il a apl
Acti vadcdsdce el men¥%¥ principal de | a
Asistente de activaci - - n.

Nota. Kaspersky Lab ofrece regularmente amplios descuentos para renovar las
licencias de nuestros productos. Compruebe las ofertas en el sitio Internet de
Kaspersky Lab, en la zona Products A Sales and special offers (Venta de
productos y ofertas especiales).

SUSCRIPCION PARALAR ENOVACION
AUTOMATICA DE LA LICENCIA

Si adqui ere su l'icenci a medi ant e suscr
autom8ticamente en contacto con el servid
para reactivar su |licencia durante el pl a:

Si la llave actual ha caducado, Kaspersky Antivirus comprueba en segundo
plano la disponibilidad de una llave actualizada en el servidor. Si encuentra la
I'I ave, la aplicaci-n | a descarga e instal
modo, es posible renovar la licencia sin necesidad de intervenir. Si el periodo de
renovaci-n de |l a Ilicencia por Il a propia
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posible renovar la licencia manualmente. Durante el periodo
manual de | a licencia, se mantienen | as
finalizar este periodo, S i no renov- | a
actualizaciones de |l as bases de datos. P
renovaci-n autom8tica de |l a |icencia, p-n
donde compr - .l a aplicaci-n

Advertencia.

Si cuando activa |l a aplicaci-n, ®sta
dicha |l ave ser8 reemplazada por | a
utilizar |l a Il ave comercial, debe eloi
|l a aplicaci n con el c¢c-digo de activa
Las condiciones de | a suscripci-n se ajust

1. DafYadoSu solicitud de activaci-n de su
todavza (es cre@dampapaia procesar la solicitud en el
servidor). Kaspersky Antivirus opera en modo completamente funcional.

Si despu®s de un cierto tiempo, l a so
procesada, una notificaci-n | easéesnf or mz
de | a aplicaci-n no se actualizar 8n de

2. Activiacliansuscripci-n para |l a renovaci
estaba activa por un plazo no limitado de tiempo (no se especifica
fecha) O por un plazo determinado (f
especificada).

3. Renovado. La suscripci-n fue renovada aut
un plazo no limitado de tiempo (no se especifica fecha) o por un plazo
determinado (se indica |l a fecha de fir

4. Error.La renovaci - -n dmdujpaneson.scri pci -n p

5. Caducado. El periodo de suscripci-n ha t
c-digo de activaci-n o renovar su sus
con |l a tienda en | 2nea donde adquiri

6. Cancel aci - n de Pdede caneelmrcsui pascmni pci -n p
renovaci-n autom8tica de |l a licencia.

7. La actualizaci.nNessoebfregaboria tiem,
renovar | a suscripci - nRermpearel estadoudea r az

suscripaianrenovar | a suscripci-n.
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Sielperiordode validez de |l a suscripci-n ha tel
adicional durante el cual se puede T enova
Terminado) , |l a aplicaci-n emite una notificac
llave actualizada desde el servidor . Las funciones de | a
mantendr 8n, con excepci-n de | a caracter 2.
aplicaci - n.

Si, por cual qui er moti vo, no se renov -
Actual i zaci)emel plagocpeasto (el emuipo estaba apagado durante

el periodo de renovaci-n de |l a licencia,
de la licencia manualmente. Para ello, utilice Renovar el estado de
suscri.pcNi-enntras no se renueva |l a suescripc
actualizar |l as bases de aplicaci - n.

Mi entras est8§8 vigente |l a suscripci-n, no
utilizar otros c¢c-digos de activaci-n par
utilizar otro c¢c-digo de aceivadodo -dedespu®
(el estado deCadugasla).ri pci - n es

Advertencia.

Observe que mientras wutiliza una sus
|l i cenci a, S i reinstala | a aplicaci:-n
producto manualmente, con e | c-digo de activaci
aplicaci - n.

PARTICIPACIONENELP ROGRAMA
KASPERSKY SECURITY NETWORK

Todos |l os d2as, aparece un gran n¥mer o
mundo. Para facilitar |l a recol eetaigende de e
nuevas amenazas y desarrollar la forma de eliminarlas, Kaspersky Lab le invita a

utilizar el programa Kaspersky Security Network.

La utilizaci-n de Kaspersky Security Netw
siguiente a Kaspersky Lab:

f Unidenti ficador Ynico atribuido a su eq
de un identificador de |l a configuraci
contiene otra informaci - - n.
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f I nformaci -n sobre amenazas detect adze
estructura y contenido de lainfformaci - n depende del tipc
detectada.

f I nformaci -n del sistema: versi -n del
instalados, servicios y controladores descargados, versiones de
clientes de correo y navegadores, ext
delaversi -n instalada de Kaspersky Anti vi

Kaspersky Security Net wor k t ambi ®n reco,f
informaci -n acerca de:

1 archivos ejecutables y aplicaciones firmadas, descargadas en su
equipo;

M1 aplicaciones en ejecuci-n en su equi pc¢

La informaci - n estad?2stica s e env?a cuando t e
aplicaci - n.

Advertencia.

Kaspersky Lab garantiza que dentro de Kaspersky Security Network, no se
recolecta ni redistribuye ning%n datag

4 Para configurar tieals: env2o de estad?s
1. Abra | a ventana de configuraci- -n de | ¢
2. Seleccione la entrada Comentarios en la parte izquierda de la ventana.

3. Active la casilla Acepto participar en Kaspersky Security Network,
para confirmar su participaciuity en e
Network. Active la casila Acept o enviar estad?2stic
dentro del programa Kaspersky Security Network, para confirmar su
aceptaci-n antes de transmitir estad?2:s
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ADMINISTRACIONDE LA  SEGURIDAD

Los probl emas e @ equipo sqgnindidados poi el cambib de color

del icono indicador del estado de Il a pro
encuentra el icono. En cuanto aparezca
protecci-n, recomendamos corregirlo inmedi

T [ ———
Alerta de seguridad Reparar ahora

Figura5: est ado actual de |l a protecci-n d
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Puede wver la |ista de problemas actual es
posibles en la ficha Estado ( f i gura sigui ente) gue se a

Reparar ahora (figura anterior).

[3 Estado, de la proteccion - Kaspersky Anti-Virus 2009

Kaspersky
Anti-Virus 2009 L'a proteccion esta desactivada

Estado ‘ Amenazas detectadas | Estadisticas.

- S

T, La proteccidn esta desactivada
La prol el la. La informacidn del equipo puede estar infectada, dafiada o haber sido robada. Le

recomendarr ar la prot quipo.

Activar la proteccion |
|

/A, La Autoproteccion esta desactivada

La Autoproteccidn bloguea los intentos de otras aplicaciones de modificar archivos y claves del Registro creados durante la
instalacidn de Kaspersky Anti-Virus. La caracteristica estd actualmente desactivada y la aplicacién puede quedar inoperativa. Le
recomendamos activar la Autoproteccidn,

Figura6: Sol uci -n de probl emas de seguri

La ficha muestra la lista de problemas existentes. Los problemas son
presentados por orden de prioridad: aparecen en primer lugar los problemas

m8s graves, con un icono rojo; siguen | o0s
icono amarillo y para terminar, |l os mensa
Se proporciona wuna descripci-n detall ada

acciones est8n disponi bl es:

1 Eliminar inmediatamente. Con los botones correspondientes, puede

corregir el probl ema aplicando | a acci
T Posponer |l a. e$ii mpaacicuml qui er raz-n r
amenaza inmediatamente, puede posponerestaacci - h para m8s t

Para posponer | a el Owuitan mensajen, haga cl i
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Observe que esta opci-n no est§8 dispt
Estos problemas incluyen, por ejemplo, objetos malintencionados que
no fueron desinfectados, el bloqueo de alguno o de varios
componentes o | os dafos en archivos de

Para volver a mostrar los mensajes ocultos en la lista general, active la casilla
Mostrar los mensajes ocultos.

SUSPENSION DE LAPROT ECCION

La suspensi-n de | a ptva teeporaimente todompos i ca d
componentes durante un cierto tiempo.

4 Para suspender |l a protecci -n de su equi |

1. SeleccionelaentradaSuspender | aenpeltnoetne’e ccionnt e xt u
(secaoMenrs "cordt eexnt Uad6)p8gi na

2. En la ventana abierta, seleccione el tiempo durante el cual desea

suspender | a protecci - -n:
1 En <intervalo de tiempo>: Il a protecci-n se acti
transcurrido el tiempo indicado. Ut

seleccionar el intervalo de tiempo.

1T Despu®s de : réianipricatrecci - n se acti
reiniciar el sistema, en el supuesto de que tenga activado el inicio

de | a aplicaci-n junto con el equi pc

T Manualmente: | a protecci -n s-1lo s e ac

manualmente. Par a acti var | a p Reabuearéi - n, :

prot ececni -en men¥%¥% contextual de | a ap

Como resultado de | a desactivaci-n temp:«

componentes de protecci-n quedar8n suspeno:t

1 Los nombres deshabilitados (en gris) de los componentes desactivados
enlaentradaPr ot e cde la ventana principal.

9 Icono deshabilitado (engrisyde | a agflIsiecaldé-onmo” del §r
de notificaciones" e n | ai5) pr8lagbarraae sistema.
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1 Color rojo del icono indicador de estado y del panel de la ventana

principal de |l a aplicaci-n.
Si se establecieron nuevas conexiones de
suspendi da, aparecer 8amudm detlid iicmtcer mup mi

conexiones.



VALIDACION DE LOS
PARAMETROS DE LA
APLICACION

Despu®s de instalar y configurar la apli
correctamente puede utilizar un "virus" de prueba y sus variantes. Es necesario
realizar una prueba separada para cada compon

EN ESTA SECCION

Prueba con el "virus" EICAR y sus modifiCaciones ............ccccceeviieeiiieeesnineennns 65
Prueba de protecci s.n..en..el..t.r.8f.i.c.o..691
Prueba de protecci -.n..en..el..t.r.8f.i.c.o.. &N
Validaci-n de | os par8metros del c o[
Validaci-n de | os par 8§metr os..de..l.a..Tle

PRUEBACONEL "VIRUS " EICAR Y
SUS MODIFICACIONES

Este "virus" ha sido especial mé&€ICAlr dise
(European Institute for Computer Anti) con el fin de realizar pruebas con
productos antivirus.

El virus de prueba NO ES UN VI RUS: no con
equi po. Sin embargo, l a mayor2a de | os
identifican este archivo como un virus.
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Advertencia.

aNo utilice nunca un virus real par a

Puede descargar el "virus" de prueba desde el sitio oficial del EICAR en la
di r e chttg://www.eicar.org/anti virus test file.htm.

Nota
Antes de descargar el archivo, debe (¢
otro modo | a aplicaci -n identi fi

anti_virus_test_file.htm como objeto infectado transmitido por el protocolo HTTP.

No olvide activar |l a protecci-n anti
de descargar el virus de prueba.

La aplicaci-n identifica ECAR&mo b objeto de s c a
infectado que contiene un virus que no se puede desinfectar y ejecuta las
acciones especificadas contra dicho objeto.

Tambi ®1 puede wutilizar variantes modi fi ceé
para comprobar el buen funcionamiento de
archivos. Unavari ante se consigue cambiando el col
para ell o, agregue alguno de | os prefijos

Para crear variantes modificadas del "virus" de prueba, puede utilizar cualquier
editor de texto simple o de hipertexto, por ejemplo Bloc de notas Microsoft,
UltraEdit32, etc.

Advertencia.

Puede comprobar el funcionamiento co
"virus" modificado EICAR tan s-1 o0 si
es posterior al 24 de octubre de 2003, (actualizaciones acumuladas de octubre
2003).

La primera columna de la tabla siguiente contiene los prefijos que debe incluir

del ant e de la cadena del virus de prueb
enumera los posibles valores de estado que el antivirus atribuye al objeto, de
acuerdo con |l os resultados del an8lisis.
procesa los objetos con el estado especificado. Observe que las acciones
real mente aplicadas a | os objetosdedaon det
aplic®espn®s de agregar el prefijo al v

con un nombre nuevo, por ejemplo: eicar_dele.com. Atribuya nombres similares
a todos los "virus" modificados.
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Tabla 6. Modificaciones del "virus" de prueba"

Prefijo Estado del objeto I nf ormaci -n de p
del objeto

Sin prefijo, Infectado. La aplicaci--n id

virus de prueba | Objeto que contiene el COMO un Vvirus que no se puede

est8ndar{fc-di go de un desinfectar.

conocido. No se puede
neutralizar.

Ocurre un error al intentar
desinfectar el objeto; se aplica la
acci - n asoci ada
neutralizables.

CORR-

DafYa.do

La aplicaci-n t
objeto pero no puede analizarlo,
porque est8§8 da€fa
del archivo est §
formato de archivo incorrecto, por
ejempl o). Encont
acerca del procesamiento del
objeto en el informe de actividad
de | a aplicaci - -n

WARN-

Sospechoso.

Objeto que contiene
c-digo de wu
desconocido. No se
puede neutralizar.

n

El analizador de
detecta el objeto como
sospechoso. En el momento de la
detecci - n, l as b
no contienen una
permita procesar este objeto.
Reci birg8 wuna not
se detecte un objeto de este tipo.

SUSP-

Sospechoso.

Objeto que contiene
c-digo modi
virus conocido. No se
puede neutralizar.

f

La aplicaci-n ha
secci-n de c-dig
correspondencia parcial con el
c-digo de otroEn
el moment o de [
bases de aplicac
una descripci-n
procesar este ob
notificaci-n cua
objeto de este tipo.
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Prefijo Estado del objeto I nformaci -n de p

del objeto

ERRO- Error de an§Ocurri - un er

procesaba el objeto . La ap
no consigue tener acceso al

objeto: la integ

dafada (por ej €
encuentra el final de un archivo

multivolumen) o no es posible

conectar con ®I

analizado se encuentra en una

unidad de red). Encontrar

informaci -n a g
procesamiento del objeto en el

informe de actividad de la

aplicaci - n.

CURE- Infectado. El objeto contiene un virus que es
Objeto que contiene el posi ble neutrali:i
c-digo de wunneutralizar§ el ob
conocido. Desinfectable. | d e | cuerpo del

reemplazado por la palabra
CURE. Recibirs U
cuando se detecte un objeto de
este tipo.

DELE- Infectado. La aplicaci-n i g

Objeto que contiene el
c-digo de un
conocido. No se puede
neutralizar.

COmo un virus que no se puede
desinfectar.

Ocurre un error al intentar
desinfectar el objeto; se aplica la
acci -n asociada
neutralizables.

Recibirg&8 wuna not
se detecte un objeto de este tipo.
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PRUEBA DE PROTECCION ENEL
TRAFICO HTTP

4 Para comprobar | a detecci-n de virus en
protocolo HTTP, haga lo siguiente:

Intente descargar un "virus" de prueba desde el sitio oficial de la
organi El@ARienn |l a direcci - -n
http://www.eicar.org/anti_virus_test file.htm.

Cuando intenta descargar el "virus" de prueba, Kaspersky Antivirus lo detecta e

identifica como un objeto infectado que no se puede reparar,yapl i ca | a ac
especificada en |l os par8metros del tr&fic
forma predeterminada, cuando intenta descargar el "virus" de prueba, la

conexi-n con el sitio Web se interrumpe

infformando alusuari o que este objeto est-Besti nfect
File.

PRUEBA DE PROTECCION ENEL
TRAFICO SMTP

Para detectar virus dentro de flujos de d
SMTP, debe utilizar un sistema de correo compatible con este protocolo para
transmitir datos.

Nota

Le recomendamos que pr ue b/eus contnola el Eoaed
entrante y saliente, incluyendo el cuerpo y los adjuntos del mensaje. Para probar
|l a detecci-n de virus en el c u elrvyrus" ded
prueba est8&8ndar o modificado dentro d

4 Para probar | a detecci-n de virus en | o

1. Cree un mensaje en formato de texto plano con un cliente de correo
ya instalado en su equipo.


http://www.eicar.org/anti_virus_test_file.htm
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Nota

El mensajequecont i ene el virus de prueb
en formato RTF o HTML.

2. Copi e el texto de un "virus" de pru
principio del mensaje o adjunte un archivo que contenga el "virus" de
prueba.
3. Env2ze el mensaje al administrador.
La aplicaci - -n detecta el objeto, I o i de
mensaje.

V ALIDACION DE LOS PAR AMETROS DEL
COMPONENTE ANTIVIRUS DE
ARCHIVOS Y MEMORIA

4 Para comprobar que |l a configuraci-n del
y memoria es correcta:

1. Cree una carpeta en disco, copie en ella el virus de prueba EICAR
descargado, as? como | as modificaci one

2. Active el registro de todos los eventos para que el archivo de informe
muestre informaci-n acerca dzadodpors obj ¢
causa de errores.

3. Ejecute el "virus" de prueba o alguna
El componente Antivirus de archivos 'y me
ejecuci - -n del archivo, analizar8§8 ®ste ¥l t
| os par Bameohjetos ®n este estado. Si selecciona varias acciones para
aplicarlas al objeto detectado, podr 8 r ec:
funcionamiento del componente.

Puede examinar l os resultados de | a actu

archivos y memoria en el informe correspondiente.
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V ALIDACION DE LOS PAR AMETROS DE
LA TAREA DE ANALISIS ANTIVIRUS

4 Para comprobar que Il a configuraci-n de |
correcta:

1. Cree una carpeta en disco, copie en ella el virus de prueba EICAR

descargado, as?2 como |l as modificacione
2. Cree una nueva tarea de ans8lisis anti
el conjunto de "virus" de prueba como

3. Active el registro de todos los eventos para que el archivo de informe
muestre informaci -n acerca de todos
analizados por causa de errores.

4. Ejecute | a tarea de an8lisis antiviru:

Cuando ejecut a | a tarea de an8lisis, [
par 8metros de tarea s e gpechosos aninfedadod o s o |
detectados. Si selecciona varias acciones para aplicarlas a los objetos

detectados, podr 8 realizar una comprobaci
componente.
Puede examinar todos |l os resultadorselrel at

informe de actividad del componente.



DECLARACION DE
RECOLECCION DE DATOS DE
KASPERSKY SECURITY
NETWORK

I NTRODUCCI €N

LEA CON ATENCI ¢ N ESTE DOCUMENTO. CONTI E
IMPORTANTE QUE DEBE CONOCER ANTES DE SEGUIR UTILIZANDO
NUESTROS SERVICIOS O NUESTRO SOFTWARE. AL SEGUIR UTILIZANDO
EL SOFTWARE Y LOS SERVICIOS DE KASPERSKY LAB, SIGNIFICA QUE
ACEPTA LA PRESENTE DECLARACIEN DE RECOLEC
KASPERSKY LAB. Nos reservamos el derecho ¢

recolecci-n demomathdté®, epreeoeda publicaci-n
en esta misma p8gina. Compruebe |l a fecha
determinar si este acuerdo ha sido modifi
La wutilizaci-n continuadaiosdle Kasparsky habi er a
despu®s de |l a publicaci-n de modificacion
datos significa su aceptaci -n de estas mo

Kaspersky Lab y sus filiales (colectivamente, "Kaspersky Lab") ha redactado

esta Decl ar eaccic-in ndeer edcadlos con el fin de
su pol2tica de recuperaci-n e intVeusgambi o
Kaspersky Internet Security.

Acerca de Kaspersky Lab

Kaspersky Lab tiene el fuerte compromiso de ofrecer servicios de calidad a

todos sus <clientes y en particular, en
Comprendemos sus posibles interrogantes a
utilizaci-n de |l a informaci-n y datos por
por lo que hemos preparado este reglamento para informarle acerca de los

principios de recolecci-n de datos que r
('Decl araci -n de recolDectiarmmcde ndat os

Esta Declaraci-n de recolecci-n deordeghat os
gener al y t ®cni co acerca de | as medi das
preocupaciones acerca de |l a recolecci-n d

Decl araci-n est8 organizada por tipo de t



Decl ararcrecol deci -n de datos de Kasperskys3

gue pueda endcaometnrtaer Ira8 pi nf ormaci -n que n
satisfacci-n de sus necesidades y expecta
actuaci -n vy el fundamento de cuanto hacem

datos recolectados.

Los datos y | a ecoteétanosmer Kaspersky ab,npor itanto, si
despu®s de | eer esta Declaraci-n de recol
guedan dudas, envz?2e un correo el ect

support@kaspersky.com.

a Qu & Kaspersky Security Network?

El servicio Kaspersky Security Network permite a cualquier usuario de productos

de seguridad de Kaspersky Lab en todo el mundo contribuir a identificar y
reducir el tiempo necesario para asegur a
riesgos de seguridad (incontrolados) que asedian su equipo. Para poder

identificar las amenazas nuevas y su origen, para contribuir a mejorar la

seguridad de los usuarios y las prestaciones de sus productos, Kaspersky

Security Network recolecta una selecci - n de datos sobre | a
aplicaciones, relativos a riesgos potenciales que amenazan su equipo, Yy
transfiere estos datos a KkRsstparisikfyorLmac ip-a

contiene ni ng%n dat o personal qgue per mi
Kaspersky Lab Il a wutiliza Ynicamente para
productos y desarrollar soluciones contra amenazas Yy Vvirus

mal i ntencionados. En caso de transmisi - -n
personal del usuari o, Kasper s kgeatugrbdo | o mae
con esta Declaraci-n de recolecci-n de dat
Al aceptar participar en Kaspersky Securi:t

de productos de seguridad Kaspersky Lab en todo el mundo contribuyen de
forma significativa a convertir Internetenunent or no m8s segur o.

Cuestiones legales

Kaspersky Security Net wor k est § somet i o
jurisdicciones, porque sus servicios pueden ser utilizados en cualquiera de ellas,

en particul ar en |l os Estados Uni dos de
comunicar su informaci-n personal sin su
l ey o en el convencimiento razonable de q
|l a investigaci-n de actividades peligrosa:
colaboradores, propiedades de Kaspersky Lab, u otros. Como mencionado

anteriormente, las |l eyes relativas a | a p

Kaspersky Security Network pueden variar

Uni -n Europea y s Eot @adacs - mi embrdes er Ima n
personales identi cables est8&8n someti dos
tratamiento de da s personal es, privacid
particular, la Directiva 2002/58/CE del 12 de julio de 2002 del Parlamento y

us
fi
to
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Consejo Europeos, relativa al tratamiento
privacidad en el sector de las comunicaciones; la Directiva 95/46/CE del 24 de

octubre 1995 del Parl amento y Consejo Eur
personasfr ent e al tratamiento y | ibre comunica
consiguientes Leyes adoptadas por | os Est
497/ 2001/ CE de la Comisi-n Europea sobre
personales transferidos a terceros pa2 ses) , con |l as consi g

adoptadas por los Estados miembros de la UE.

Kaspersky Security Network informar8 debi
i niciar cual qui er recolecci - -n y tratami
mencionados, en especial confines de desarroll o comerci al
a estos usuarios de Internet la correspondiente o pci - n de (eefos r ada
Estados miembros de | a UE y en otros pa?
previo de acieptlacu-mptoph de sdaloptdowd (pr o
practicado en otros pazses), di sponi bl e
comunicaci-n de estos datos a terceras pal

Kaspersky Lab puede ser requerido por Ley o por autoridades judiciales para
aportar i nf orindaecnit-inf i cdeci - n personal a
gubernamentales pertinentes. En caso de requerimiento legal o judicial,
aportaremos esta informaci -n tras recib
Kaspersky Lab tambi ®&n puede aportarteinfor
de |l a protecci-n de su propiedad as? con
particulares, de acuerdo con la ley.

Se depositar8n decl araciones de registro
de protecci-n de datos de | os IEstlaeg@issIma e
vigente de cada Est ado mi embr o de | a L
decl araciones estar8 disponible en | o0os sert

INFORMACION RECOLECTADA
Datos recolectados

El servicio Kaspersky Security Network recolectaytr ansmi t e i nf or maci
y ampliada a Kaspersky Lab relacionada con los riesgos potenciales de
seguridad que asedian su equipo. Los datos recolectados incluyen:

Datos bg8sicos

T I'nformaci - -n del hardware y software d
operatvo; actuali zaciones instaladas; obj
extensiones para Internet Explorer, s
de Windows; archivos de programa descargados; archivos de
instalaci-n activa; Ssubpr ogdaaHosty del

Regi stro; direcciones | P; tipos de na
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como n¥mer o de versi -n del product
nor mal mente no permite | a identificaci

1 Identificador exclusivo generado por el producto Kaspersky Lab para
identificar equipos individuales sin identificar al usuario y que no
contiene ning%n dato de car8cter per sc¢

T Informaci-n de estado sobre | a protec
como datos sobre cualquier archivo o actividad sospechosa de ser un
programa malintencionado (nombre de archivo, fecha y hora de la
detecci - n, nombr es, rut as y tamafos
direcciones | P y puertos de ataques ¢
sospechosa de ser malintencionada). Observe que los datos
recolectados antes enumerados no contienen
permita | a identificaci-n personal

Datos ampliados

T I nformaci -n de aplicaciones firmadas
(direcci-n URL, tamafo del archivo, nc

T I nformaci - nondees aepleiccuatcaibl es (tamafo,
creaci - n, informaci-n de encabezados |
herramienta de compresi-n utilizada).

Seguridad en transferencias y almacenamiento de datos

Kaspersky Lab est § compr ondeet i @ caf orlnaa

recolectada. La informaci-n recolectada s
acceso limitado y restringido. Kaspersky Lab opera en redes de datos protegidas

por cortafuegos de calidad industri al y s
Kaspersky Lab wutiliza wuna amplia gama de
seguridad con el fin de proteger |l a infor
autorizadas, tal es cC omo operaciones de a
datos. Nuestras directivas de seguri dad son revi sadas de
ampliadas en caso necesari o, y tan s-1lo p
los datos recolectados. Kaspersky Lab toma todas las medidas para asegurar un

tratamiento seguro de su i nf oDemalcar-anc i - ¢h

Desgraciadamente, no es posible garantizar la seguridad de las transmisiones
de datos. Por ello, aunque nos esforcemos en proteger sus datos, no podemos
garantizar la seguridad de todos los datos transmitidos, ni de nuestros productos
0 servicios, sin excluir el propio servicio Kaspersky Security Network: todos
estos servicios se proporcionan por su cuenta y riesgo.

Los datos recolectados pueden ser transferidos a los servidores de Kaspersky
Lab, donde hemos tomado las precauciones necesarias para asegurarnos que
esta informaci - n, en caso de ser transfe
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adecuado. Los datos recolectados son cons
es decir, son procesados de acuerdo y en conformidad con los procedimientos

de seguri dad y |l as directivas aplicabl es ;
informaci -n confidencial en vigor en nues

Kaspersky Lab, los datos recolectados son almacenados en un servidor con
caracter2sticas ade ysedwercitdadi tasi chabi tual
incluyendo la wutilizaci - -n de procedi mi en
contrasefa as? c omo cortafuegos electr -
cualquier acceso no autorizado desde el exterior de Kaspersky Lab. Los datos
recolectados por Kaspersky Security Networ

procesados y almacenados en | os Estados L
otras jurisdicciones donde Kaspersky Lab ejerce su actividad. Todo el personal

de KasperskyLab est 8§ capacitado al uso de nuestr
acceso a sus dat os s-1l o est§ di sponi bl e
necesiten para realizar sus tareas. Ni ng i
ninguna informaci - -n|lmerisddemali fgwecpe nmiptea s
Lab no combina los datos almacenados en Kaspersky Security Network con

ning¥%%n otro dat o, |l ista de contactos o in

Kaspersky Lab con fines promocional u otros.

UTI LI ZACI ¢ N AD@GS REQE EQIADOS

C-mo se wutiliza su informaci-n personal
Kaspersky Lab recolecta datos con el fin de analizar e identificar el origen de
riesgos potencial es de seguridad, as? C
productos Kaspersky Lab para detectar comportamientos malintencionados,

sitios Web fraudulentos, software criminal u otros tipos de amenazas de
seguridad I nternet, asegurando de este m
posible en el futuro para los clientes de Kaspersky Lab.

Comunicaci - n de tércefappanteaci - n a

Kaspersky Lab podr8&8 comunicar cualquier i

requerimiento oficial previsto o autori za
cual qui er otro procedi mi ento l egal , o] er
obligado a ello par a respetar una l ey, regl

cualquier procedimiento o requerimiento gubernamental con fuerza de obligar.
Kaspersky Lab podr8§ tambi®n divulgar dato

existan razones para creer que sudi vul gaci -n es necesari a
contactar o emprender acciones legales contra alguien que intente violar esta
Decl araci - n, alguna cl 8usula de Acuerdo c

de seguridad de nuestros us ua rerdas sde y de
confidencialidad y licencia con aquellas terceras partes que contribuyen al
desarrollo, funcionamiento y mantenimiento de Kaspersky Security Network.
Para facilitar |l a anticipaci-n, detecci-n
Internet, Kasper s k y Lab podr § compartir determ
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organi smos de investigaci-n y otros f r
Kaspersky Lab tambi®n podr8&8 tambi ®n e b
informaci-n recolectada, con yelpubilmcde B
sobre las tendencias en los riesgos de seguridad.

ab
| a

Opciones disponibles a su elecci-n

La participaci-n en Kaspersky Security N
desactivar el servicio Kaspersky Security Network en cualquier momento: para

el l o, abra | a entrada Comentarios en |l a p
Kaspersky Lab. Observe, sin embargo, que ¢
o los datos solicitados, no podremos asegurarle algunos de los servicios que
dependendelar ecol ecci -n de estos datos.

Al terminar el plazo de funcionamiento de su producto Kaspersky Lab, algunas
de |l as funciones del software Kaspersky L
informaci-n no seguir8 siendo trabemitida e

Nos reservamos tambi ®n el derecho de envi e
poco frecuentes, para informarles de cambi
capacidad de uso de servicios a los que se han suscrito con anterioridad. Nos
r es er v a monsel derechohdée @nernos en contacto con Usted cuando nos
obligue a ello un procedi miento | egal, o :
|l icencia, garant2a o compra aplicable.

Kaspersky Lab se reserva estos derechos porque pensamos que puede ser
necesario, en determinados casos, disponer del derecho de entrar en contacto
con Usted por motivos legales o razones importantes para Usted. Estos
derechos no nos autorizan a ponernos en contacto con Usted con ofertas
comerciales de servicios nuevos o existentes, si no ha optado por recibirlas, y en
cualquier caso este tipo de comunicaciones es infrecuente.

CONSULTAS Y QUEJAS RELACI ONADAS CON LA
DATOS

En Kaspersky Lab, admitimos y tratamos las consultas los usuarios acerca de la

Recoleccatoms deond el mayor respeto y | a ma
existe cualquier tipo de incumplimiento d
informaci-n o sus datos, O para cualquie
puede escribir o ponerse en contacto con Kasper sky Lab en | a

el e ct rsupport@kaspersky.com.

En su mensaje, describa con el mayor detalle posible la naturaleza de su
consulta. Su consulta o queja ser8 estudi e


mailto:support@kaspersky.com

78 Kaspersky Anti-Virus 2009

El env2o de informaci-n es voluntario. El
recolecci-n de datos en cuaComentagos" dmlament o
p8giGanf'i gu rde dos los'productos Kaspersky correspondientes.

Copyright E 30ab Reskreadop odosldés derechos.



KASPERSKY LAB

Fundado en 1997, KasperskyLab se ha convertido en un

tecnolog2as de seguridad de | a informaci
de productos soft war e dedatsseagtivinug, ahtisgamy pr ot
sistemas antiefracci-n.

Kaspersky Lab es wuna organizaci-n interna
Rus a, | a organi zaci -n cuent a con del ega
Benelux, China, Estados Unidos (California), Francia, Polonia, Reino Unido,
Rumania y Jap:n. Un nuevo departamento
europeo de investigaci-n antivirus, ha si
La red de colaboradores de KasperskyLab i ncl uye m8s de 500

en todo el mundo.

Actual ment e, Kaspersky Lab empl ea m§ s d
cualificados, con 10 titulares de MBA y 16 titulares de Doctorado. Numerosos

expertos antivirus de Kaspersky Lab son miembros de la CARO (Computer

Antivirus Internet Researchers Organization).

Nuestros m§ s preciados valores empresar:.
experiencia acumulados por nuestros espec

l ucha incesante contr a |l os vVirus inforr
profundidad del comportamient o de | os virus inform8tico
son capaces de anticipar | as tendenci as

proporcionar a tiempo a nuestros usuari os
ataques. La resistencia a ataques futuros es la direct i va b8sica de t
productos Kaspersky Lab. Constantemente, nuestros productos superan los de

muchos otros proveedores a la hora de asegurar una cobertura antivirus.

Afos de duro trabajo nos han convertido
software de seguridad. Kaspersky Lab fue una de las primeras empresas de

este tipo en desarroll ar |l os est8ndares
antivirus. Nuestro producto estrella, Kaspersky Anti-Vi r u s, of rece pr
integral para todos dé una rech esta@dnes sle tjaleajo,8 r q u i «
servidores de archivos, sistemas de corr e
como equi pos ports8tiles. Sus herramienta
sencillas ofrecen el m&xi mo gratdendaentaiutvbDil
de los equipos y redes empresariales. Numerosos fabricantes conocidos utilizan

el n%cl eo de -Kias dNekiadGGy(USA)n E-Secure (Finlandia),

Aladdin (Israel), Sybaris (EEUU), G Data (Alemania), Deerfield (EEUU), Alt-N
(EEUU), Micr owor Il d (I ndia) y BorderWare (Canad§
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Los clientes de Kaspersky Lab se benefician de una amplia oferta de servicios

avanzados que les garantiza un funcionamiento estable de nuestros productos y

una compatibilidad tot al con S ®egociooneces
Di sefamos, instal amos y mant enemos ava
corporativos. La base antivirus de Kaspersky Lab se actualiza cada hora.
Nuestra organizaci-n ofrece a sus usuario
24 horas, disponible en numerosos idiomas.

Para cual gqguier pregunta, p-ngase en cont a
Kaspersky Lab directamente. Consultas de
correo electr-nico. Recibir8 respuestas
consulta.
Dir ecci - n: Russia, 123060, Moscow, 1-st Volokolamsky Proezd,

10, Building 1

Tel ®f ono, F 4 +7(495)797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

Servicio de urgencia +7 (495) 797-87-07, +7 (495) 645-79-29,

24]7: +7 (495) 956-87-08
Servicio a usuarios +7 (495) 797-87-07, +7 (495) 645-79-29,
empresariales: +7 (495) 956-87-08 (de 10 a 7 de la tarde)

http://support.kaspersky.com/helpdesk.html

Servicio a usuarios La informoanitactaode se facil
corporativos: adquirir un producto software para empresa, en

funci - -n del model o de asi
Foro Web de http://forum.kaspersky.com

Kaspersky Lab:

Laboratorio antivirus: newvirus@kaspersky.com

(s-1 o para env2o de nuevo
comprimidos)

Equipo de docfeedback@kaspersky.com
document aci

(s-1 o para comentnaernitoasc is-ol
sistema de ayuda)



http://support.kaspersky.com/helpdesk.html
http://forum.kaspersky.com/
mailto:newvirus@kaspersky.com
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Departamento +7 (495) 797-87-00, +7 (495) 645-79-39,
comercial: +7 (495) 956-70-00

sales@kaspersky.com

I nformaci - n |+7(495) 797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

info@kaspersky.com

WWW: http://www.kaspersky.com/

http://www.viruslist.com
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CRYPTOEX LLC

Para | a creaci - defiynasdigitmesr Kaspersky AntirVirus utiliza
la biblioteca Crypto C de software de seguridad para datos, desarrollada por
Crypto Ex LLC.

Crypto Ex posee una licencia de la Agencia Federal Estadounidense para el
servicio de Comuni cnadeliGohems (unedepartarhemto deh c i
FSB - Servicio Federal de Seguridad) para desarrollar, fabricar y distribuir
software para cifrado de datos que no constituyan secretos de Estado.

La biblioteca Crypto C est8§8 disefada para
e e

clase K1 y goza del certificado-09ledeléd onf or
de julio 2006.

La biblioteca es capaz de cifrar y descif
datos mediante | as tecnolog?2as siguientes:

1 algoritmo de cifrado (GOST 28147-89);

1T algoritmos para | a generaci-n y co0mj
(GOST R 34.10-94 y GOST 34.10-2001);

1 funciones hash (GOST 34.11-94);

1T generaci-n de c¢claves mediante un pr o
seudoaleatorios,

1 un sistema generador de claves y vect or e s de simul aci

28147-89).
Los m-dulos de |l a biblioteca est8n i mplem
y su c¢c-digo puede integrarse en aplicacio

forma din8§mica. Pueden ej ec 4, blrasSPAREMN pl at
y otras plataformas compatibles.

Es posi bl e mi grar |l os m- dul os de | a bib
operativos: Microsoft Windows NT/XP/98/2000/2003, Unix (Linux, FreeBSD,
SCO Open Unix 8.0, SUN Solaris, SUN Solaris para Ultra SPARC II).

Para obtener m8s informaci - n, visite el S
en | a d ihttpe/wwavicrypoex.ruo p-ngase en contacto
organi zaci -n por corr eoinfedcrgptoextry. ni co en | a
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MOZILLA FOUNDATION

La biblioteca Gecko SDK ver. 1.8 ha servido para el desarrollo de los
componente de esta aplicaci - -n.

La wutilizaci-n de este software estg8 sujce
licencia MPL 1.1 de Public Mozilla Foundation http://www.mozilla.org/MPL.

Para obtener m8s det al IGeckoSDKeonsalte: de | a bi l
http://developer.mozilla.org/en/docs/Gecko SDK.

E Mozilla Foundation

Sitio Web de Mozilla Foundation: http://www.mozilla.org.



http://www.mozilla.org/MPL
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CONTRATO DE LICENCIA

Contrato estg8ndar de |l icencia de wusuari o f

NOTA PARA TODOS LOS USUARIOS: LEA ATENTAMENTE EL SIGUIENTE
CONTRATO DE LICENCIA ("CONTRATO") PARA EL SOFTWARE
KASPERSKY ANTI-VIRUS ("SOFTWARE") FABRICADO POR
KASPERSKY LAB ("KASPERSKY LAB").

SI HA ADQUIRIDO ESTE SOFTWARE POR INTERNET HACIENDO CLIC
SOBRE EL BOTEN ACEPTAR, USERNDDAD") RCERTAI CUL Al
LAS OBLIGACIONES DE ESTE CONTRATO. SI NO ACEPTA TODOS LOS
TERMI NOS Y CONDI CI ONES DE ESTE CONTRATO,
BOTECN QUE | NDICA QUE NO LOS ACEPTA Y NO |1

Sl HA COMPRADO ESTE SOFTWARE EN UN MEDI O |
ESTUCHE DEL CD, USTED ("PARTICULAR O ENTIDAD") ACEPTA LAS
OBLIGACIONES DE ESTE CONTRATO. SI NO ACEPTA TODOS LOS
TERMINOS Y CONDICIONES DE ESTE CONTRATO NO ABRA EL ESTUCHE

DEL CD NI DESCARGUE, INSTALE O UTILICE ESTE SOFTWARE.

DE ACUERDO CON LA LEGISLACION VIGENTE APLICABLE AL SOFTWARE
KASPERSKY DESTINADO A CONSUMIDORES PARTICULARES Y
ADQUIRIDO EN LINEA EN EL SITIO INTERNET DE KASPERSKY LAB O SUS
DISTRIBUIDORES, LOS COMPRADORES DISPONDRAN DE CATORCE (14)
DIAS HABILES A CONTAR DE LA ENTREGA DEL PRODUCTO PARA
DEVOLVERLO AL ESTABLECIMIENTO VENDEDOR, CAMBIARLO O
RECUPERAR EL DINERO, SIEMPRE QUE EL SOFTWARE NO HAYA SIDO
ABIERTO.

EL SOFTWARE KASPERSKY DIRIGIDO A CONSUMIDORES PARTICULARES

QUE NO HA SIDO ADQUIRIDO POR INTERNET NO PODRA SER DEVUELTO

NI CAMBIADO, SALVO CLAUSULAS CONTRARIAS DEL DISTRIBUIDOR QUE
VENDI O EL PRODUCTO. EN ESTE CASO, KASPERS
RESPONSABLE DE LAS CONDICIONES DE DICHO DISTRIBUIDOR.

EL DERECHO A DEVOLUCIEN Y REINTEGRO Sc¢LC(
COMPRADOR ORIGINAL.

De aqu2 en Bbdedsantaseneferencias al "Soft
®st e incluye el c-digo de activaci -n
Kaspersky Lab como parte de Kaspersky Antivirus.
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1. Contrato de licencia. Si los gastos de licencia han sido pagados, y de acuerdo
conl os t®rminos y condici onedabtteonemdetper Cont
el presente Contrato un derecho de uso no exclusivo y no transferible de una

copia de |l a versi-n especificada del Sof
acompa€fa (" Do c uiceenanteapara sus propiostdines de negocio.
Puede instalar una sola copia del Soft war e
1.1 Uso. Si el Software fue adquirido en un
utilizar el Software para | a pr odneaneli - n d
paquete. Si el Software fue adquirido por Internet, tiene el derecho de utilizar el
Software para | a protecci - -n de tantos e (
Software.

1.1.1 EI Software est§ "en uso" en un e

memoria temporal (es decir, memoria de acceso-aleatorio o RAM) o instalado en
la memoria permanente (es decir, el disco duro, un CDROM u otro dispositivo de

al macenami ent o) del equi po. Esta Ilicenci
copias adicionales del Softwar e que sean necesarias para
s-l o para producir copias de seguridad, :
contengan toda |l a informaci-n de propieda
registro con el nYasmer o 'y ubilcSoftmarery de t
Documentaci-n y tomar § a

i

S precauciones
I

|
Software sea copiado o ut izado sin autol

1.1.2 El software protege el equipo contra virus cuyas firmas aparezcan en la

base de |l a aplicacivinddiespodé baet eal il D&c is
Lab.
1.1.3 En caso de que venda el equi po dond

medidas previas para asegurarse de que todas las copias del Software han sido
borradas.

1.1.4 No deber 8 des c oimermsd descodifidareocestituirden geni «
ning¥%n modo parte de este Software a une
facilitar a terceras partes que | o hagan
para asegurar la interoperabilidad del Software con programas independientes

ser8 suministradabpar pkasger nky previ o pa

gastos razonables ocasionados por el S umi
de que KasperskyLab | e informe de que no tiene
di sposici - mceéestna pionf ccrumml qui er , incluidos
costos, estar 8§ autorizado a dar | os p e
interoperabilidad a condici-n de que ust
descompilaci-n dentro dt&ley.os | 2mites per mi
1.1.5 No |le est8 permitido a Usted. ni a

general, modificar, adaptar, traducir ni crear productos derivados de este
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Softwar e, ni permitir a un tercero hacer
expresamente este contrato).

1.1.6 No debe arrendar o prestar el Software a ninguna otra persona, ni
transferir o sublicenciar sus derechos de licencia a ninguna otra persona.

1.1.7 No |l e est8§8 permitido facilitar a te
llave del i cenci a, ni facilitar a terceros el
'l ave de l'icenci a. El c-digo de activaci
confidenciales.

1.1.8 Kaspersky Lab podr8&8 pedirle al Us ua

Software (2 t i ma versi -n y Y timo paquete de ma

1.1.9 N o podr § utilizar este Software

semi autom8ticas o manuales disefadas par a

Vvirus, rutinas de detecci-mcdenviores digio

detecci-n de c¢c-digo o de datos malintenci

1.1.10 Kaspersky Lab, con su consent i mi

correspondiente Declaraci - n, tiene el der

amenazas y vulnerabilidades potencial e s en su equi po. La

recopil ada, en formato gen®rico, se ut i

productos Kaspersky Lab.

2. Support *.

0] Kaspersky L a b | e proporcionar 8 servicios d
soporte") para el periodo definido a cont i nuaci - n, especi f
Archivo llave de licencia (periodo de servicio) y en la ventana "Servicio", a
partir de | a fecha de activaci - -n, en |

(@ Pago de la cuota vigente de soporte, y:

(b) Cumpl i mentaci - n sramulsadraicd odeé as wWsdr iF
Servicios de Soporte que acompa€fa e
el sitio Internet de Kaspersky Lab, lo que requiere introducir el
c-digo de activaci-n tambi ®nabpr opo
junto con este Contrato. Siustedha sati sfecho esta co

'Elusode 1l a versi-n de demostraci-n del Soft war e
descrito en |l a cl 8usula 2 de este CLUF, ni I e
posesi - n.

Le est § permitido wutilizar el Soft waeriedo con f
especificado en el archivo Il ave de I|icenci a,

consultar dicho periodo en la ventana Servicio de la interfaz del programa).
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para el suministro de Servicios de
absoluta de los servicios de soporte.

El servicio de soporte estar8 dispo
del Software. El Servicionskye balpoe st
t ambi ®n habilitado par a solicitarl
adicionales con el fin identificarle como usuario con derecho a

asistencia.

Hasta | a activaci - -n del Softwar e, 0
Usuario final (Id. de cliente), el soporte t®cnico ta
ayuda para |l a activaci- -n del softwar

(ii) Los Servicios de soporte terminarg8n
pagando la cuota de Soporte anual y volviendo a rellenar el formulario de
suscri pci -n a | os Servicios de soporte.

(i)  "Servicio de soporte" significa:

(@) Actualizaciones regulares de la base antivirus;

(b) Actualizaciones gratuitas del software, incluidas
actualizaciones de |l a versi-n de :

(c) Soporte t ®cni do ypol 2nlemt etekef: - ni

facilitados por el proveedor o distribuidor;

(d) Detecci-n de virus y actwualizacio
un plazo de 24 horas.

(iv)y, EI Servicio de soporte se proporciona
software (incluyendo los paquetes de mantenimiento), disponible en el
sitio I nternet of i cial de Kaspersky

instalada en su equipo.

3. Derechos de propiedad. El Software est§ protegido ¢
de autor. Kaspersky Lab y sus proveedores se reservan y retienen todos los

derechos, titularidad e intereses de y sobre el Software, incluyendo todos los

derechos de autor, patentes, marcas registradas y otros derechos de propiedad
intelectual. Su posesi -n, ihsetatansf neme u
t2tulo de propiedad intelectual sobre el
derecho sobre el Software salvo especificado en este Contrato.

4. Confidencialidad. Usted acepta que el Software vy
%

el diysedot ructura de | os programas i ndi i
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confidencial y propietaria de Kaspersky Lab. No debe desvelar, proporcionar u

ofrecer |l a informaci-n confidencial en cu:

sin aut or i zac Kasperskelseclr.i t ®e kdeer § t omar |l as

seguridad necesarias para proteger esta i/

suponga una restricci-n a |l o anterior, p

activaci - n.

5, Garant2a. |imitada

0] Kaspersky Lab le garantiza que durante seis (6) meses desde la
primera descarga o instalaci-n del S
f2sico, su funcionamiento responder §
Documentaci - n, S i s e ejecut a de f or m
especif i cada en | a Documentaci - n.

(ii) Al seleccionar este software, usted acepta toda la responsabilidad
derivada de |l a satisfacci-n Ldbeno sus r
garantiza que el Software y/ o | a Doclt
sus necesidades, funcionar §n de forma ininterrumpi

libres de errores.

(iii) Kaspersky Lab no garantiza que este Software identifique todos los
virus conocidos, ni que ocasionalmente no detecte por error un virus en
un archivo que no est§8 infectado por ¢
(iv) Su ¥Ynico recurso y | a enterlabporls ponsa
ruptura de | a garant2a mencionada en
decisi-n ddakagsder srkeypar aci - n, el reenm
del Software si ha informado de esto a Kaspersky Lab o sus
proveedores durante el per2odo de | a
la informaci-n qgque pueda ser necesari

determinar el elemento defectuoso.

(v) La garant2a mencionada en el p8§rrafo
realiza o causa cualquier modificaci-n
de Kaspersky Lab, (b) utiliza el Software de una manera no prevista o
(c) no permitida por este Contrato.

(vi) Las garant?2as y condiciones especific
todas | as otras condiciones, garant 2 as
prestaciones o] prestaci - n prevista,
prestaciones del Software o | a Documel
entre Kaspersky Lab y usted, excepto en los casos especificados en
este p8&rrafo (vi), o estuvieren impl?2
o cualquier contrato colateral, por r
cual qui er otra raz-n, gue guedan to

i mitaci - -n al guna,asc¢omdiraindrres iumpd t2r
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cualitativos relativos a |l a satisfacc
cuidado necesarios).

6.Li mitaci -n de.responsabilidad

0] Nada en este Contrato excluirsg o I i
Kaspersky Lab por (a) actodeli ct uoso de enga€fo, (b)
personales debidos al incumplimiento de obligaciones relativas a la
sal ud o] por vi ol aci -n negligente de

responsabilidad que no quede excluida por ley.

(i) De acuerdo con eterp®rrrafel (PHpovaeredo
responsable (por contrato, dafo, rest
|l as siguientes p®rdidas o dafos (si
previstas, eran previsibles, o conocidas de cualquier otra forma):

(@) P®r di da sakeg i ngr e

(b) P®r dida de beneficios real es o] e
p®r di da de beneficios en contratos

(c) P®rdi da del uso de dinero;

(d) P®rdida de ahorros anticipados;

(e) P®r di da de negoci os;

) P®r di da de oportunidad;

(9) P®r di da de buena fe;

(h) P®ri da de reputaci - n;

0] P®r di da, dafos o corrupci-n de dat

0] Cual qui er otra p®r di da o] dafo i

causado de cualquier forma (incluyendo, para eliminar
cual quier duda, p®r di da o dafo d e
p8&rraf os(i@. i), (a)

(i) De acuerdo con el p8§rrafo (i Jab(ppbra r es
contrato, dafo, restituci-n o cual qui |
0O est® relacionada con |l a entrega de

circunstancia limitada a una cantidad no mayor que la pagada por el
Software.
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7. Este contrato contiene el pleno conocimiento de las partes en cuanto a su
contenido y reemplaza todos y <cualquier
entre Usted y Kaspersky Lab, tanto oral o como por escrito o formulado en
negociaciones con nosotros 0 nuestros representantes anteriores a este
Acuerdo as? como |l os contratos entre
antedichas, que cesan a partir del momento en que este Contrato entre en vigor.

p
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