G UA DEL USUARIO

KASPERSKY
ANTI -VIRUS
2009



aBienvenido a-VKkwms20p%r sky Anti

Gracias por haber elegido nuestro producto. Esperamos que esta

documentaci-n | e ayude en su trabajo

producto.

Advertencia. Este documento es propiedad de Kaspersky Lab: todos los
derechos est8n reservados de acuerdo

con

y

|l a Federaci - -n Rusa vy con |l os tratados

di stribuci -n il 2cita de est edaddpuede se€ Nt O,

perseguida ante los tribunales civiles, administrativos o penales, en conformidad
con las |l eyes de |l a Federaci-n Rusa.

Kasper sky Lab. Este documento y las il
utilizados con fines de informaci -n n

Este documento est§ sujeto a cambios
este documento, visite el sitio Web de Kasper s ky Lab en
http://www.kaspersky.com/docs. Kaspersky Lab no asume ninguna
responsabilidad por el contenido, la calidad, la relevancia o la exactitud de los
materiales utilizados en este documento cuyos derechos son propiedad de

(o]

s
I

a

Cual
estos material es, inclusive su traducci
ustr a

cor

n

|
C

terceras partes, ni por | os dafYos poten

documentos.

Este documento menciona marcas comerciales registradas o no. Todas las
marcas comerciales pertenecen a sus propietarios respectivos.

E K a sky kab, 1996-2008
+7 (495) 645-7939,
Tfno, fax: +7 (495) 797-8700,
+7 (495) 956-7000

http://www.kaspersky.com/
http://support.kaspersky.com/

Fecha de reviO8i

N


http://www.kaspersky.com/docs
http://www.kaspersky.com/
http://support.kaspersky.com/

INDICE

I NTRODUCCLEN. 5
I nformaci -n acer.c.a..de..l.a..apl.i.cac.i..b
Fuentes de informaci-n pat.a..b¥%s.qgbedas |

Contacto con el Departamento de Ventas...........cccuveeeveeeiiiiiiieeeee e 6
Contacto con el ser v.i.c.i.o..d.e..Sa0p.ow6te t®
Foro Web sobre aplicaciones Kaspersky Lab ...........cccocevvieveeeiiiiiiiiennennn. 8
Novedades de Kaspersky Anti-Virus 2009...........coceeeriiireiiieeeeiieeesieee e 8
Presentaci-n de | a pr.at.ec.ci..n.de..l% apl.i
ASISteNtes Y herramiENTas ...........eeeiiiiieiiiiie e 10
Caracter2stic.as..de..s.oporf.t.e.... 11
An8Il i sis .heUur2 st i O 12
Requisitos hardware y software del Sistema...........cccceevvieeeriiieeiiieee e 13
AMENAZAS A LA SEGURIDAD DEL EQUIPO. .......cccciiiiiinieeiieeeeeniie e 15
AMENAZAS SOMIWAIE .....ceiiiiiiiiiiie e 15
Software malintencionado (MalWware) ..........cccceeviieeeiniiee e 16
VIFUS Y QUSBINOS ....eeiiieiiiiiiiiie e ettt e et e e e e e e e e e e e nebae s

()22 L0 F TSP PP PP TPPPPPPPPPPPPPPRS
Herramientas malintencionadas

Programas potencialmente indeseados

Software publicitario (AdWAre) ..........cccuvveiieiiiiiiie e
Software pornogr.8f..co..(.p.or.nwa.r.e8l
Otros programas de MESYH0 ......cccirrreieririieriiiee et et e e 32
M®t odos de detecci-n de objetos infect .
potencialmente peligrosos porlaapl i € a.Cohcoclleviiiiiiiieiiiiiiiieee, 36
| NSTALACI CN LOBCALCA..CANP.....cceeieee et 37

Paso 1. Descarga de versiones..re.c.i3&ntes
Paso 2. Comprobaci-n de | os stemy.u.i.89 tos d
Paso 3. Ventana de bienvenida del ASiStente...........cccocvveiviiiiciiieec e 39

Paso 4. Lectura del Contrato de liCENCIA ........c.eveeiiviieiiiiieieee e 40

Paso 5. Selecci-n del..ti.po..de..i.nst4@l aci
Paso 6. Selecci-n de .la..c.arpeta..delinsta



4 Kaspersky Anti-Virus 2009

Paso 7. Selecci-n de | os compo.ne.ntde

s de

Paso 8. B“squeda de .ot.r.a..s.o.f.t.war.e.42anti vi

Paso 9 Preparaci - -n..f.i.nal..de..l.a.i.@#d43tal ac

Paso 10. Fin de..l.a...nst.al.ac.i..n..... 44

INTERFAZ DEL PROGRAMA ...ttt ettt e e ee e nitee e snae e snae e e anaee e 45
l cono del 8§r ea..de..naot.i.f.i.c.a.c.i.ane.s...45
Men % €O Nni.eXt ladla e 46
Ventana principal..de..l.a..apl..c.a.c.i...d8
NOLICACIONES. ...t e e e ee e e e e e 51
Ventana de confi gur.a.c.i...n..de..l.a..a.p.l51

PRIMEROS PASOS ....coiiiiiiiiiitiiiiititieieteeebteeebeeeeeeestaesesssssssssssssesssssssesessnsssssnnnnnes 53
Actualizaci - -n .de..l.a..ap.l.i.cac..:..n......54
An8lisis de..segur.i.dad. ... 55
Ang8lisis del equi.p.o..en..bus.c.a..d.e..\v.i5%
Admi ni st r dieencia.n...d.e..l.é. ..., 56

caci

us

Suscripci-n para |l a renovac..:..n.autbomsgtic

Participaci-n en el progr ama..Ka.s.p.&9
Admi ni straci - n..de..l.a..s.eg.u.r.i.da.d.......61

Suspensi-n de..l.a..pr.ofb.ec.Cli. ..l 63
VALI DACI €N DRECMEISR@®A DE ASI ARLL.C...... 65
Prueba con el "virus" EICAR y sus modificaciones............ccccccvvviiieeeeennnnns 65

sky

Prueba de protecci: - n..en..el..tr.8f.i.co..B9TP

S

Prueba de protecci -.n..en..el..tr8f.i.c.®€9 SMTP

Validaci-n de | os par8metros del compone

10110010 = PP PP PP RPURRPPPI 70
Validaci -n de | os par 8metros d.e..l.a..t.@lr

DECLARACI ¢ N DECQRECNDLDE DAASPERSRESERURITY

NETWORK ... 72
KASPERSKY LAB ... .ttt ettt 79
CRYPTOEX LLC ... 82
MOZILLA FOUNDATION ..o 83

CONTRATO DE LICENCIA ..ottt 84

e a

d €



INTRODUCCION

EN ESTA SECCION

I nformaci -n acer ca..de..l.a..apl..c.ac.i..n.b
Novedades de Kaspersky Anti-Virus 2009 ...........ccooiiiiiiiieeeeiiiiiiiieeee e 8
Presentaci-n de | a pr.ot.e.c.cii...n..de..l.a.9
Requisitos hardware y software del SiStema ..........ccccoveeveiiiiee i 13

INFORMACION ACERCADE LA

APLICACION

Si tiene cual qui er pregunta relativa a
aplicaci - n, puede obtener f8cilmente respl
KasperskyLab ofrece muchas fuentes de infor mact
l a que m8s | e convenga, en funci-n de | a

FUENTES DE INFORMACIO N PARA BUSQUEDAS
PERSONALIZADAS

Puede utilizar el sistema de Ayuda.

El sistema de Ayuda conti ene informaci - -n acerca
protecci-n del equipo: mostrar el estado
equipo y ejecutar otras tareas.

Para abrir | a Ayuda,Ayida deda ventanaprineipaldela v 2 nc
aplicaci - n o hagRl>clic en
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CONTACTOCONEL DEPARTAMENTO DE

VENTAS
Si tiene alguna pregunta acerca de |l a ele
ampliaci - -n del periodo de wutilizaci - -n,

especialistas del Departamentodeve nt as en nuestra sede ceni
+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
El servicio se ofrece en | os idiomas ruso

Puede enviar sus preguntas al Departament c
el e ct sales@kaspersky.com.

CONTACTOCONELSERVI CIODE SOPORTE
TECNICO

Si ya ha adquirido | a aplicaci-n, puede o
en el Servicio de soporte t®cnico de Kaspe
Los especialistas del Servicio de Soporte
acerca de la instalaci-n y uso de |l a apl:i
ayudar 8n a el iminar | as consecuenci as

malintencionado.

Consultas porcorreo al Servicio de soporte t®c
registrados)

Puede consul tar a |l os especialistas d
completando un formulario Web del servicio de ayuda (Helpdesk) en la
direcci -n

(http://support.kaspersky.com/helpdesk.html).

Puede redactar su pregunta en cual quier
franc®s, ingl ®s 0 ruso.

Para enviar un mensaje de correo con su pregunta, debe comunicar el
nY¥%mer o deyla toinet nrtaeseeifidas durante el registro en el sitio
Web del Servicio de Soporte t®cnico.


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Nota

Si todav?2a no es usuario registrado
completar un formulario de registro en
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/.
Durante el registro, deber8 comunic
del archivo llave.

Recibir8 | a respuesta de uoperstpect @t mnisc
su Espaciopersonalen | a direcci - -n
https://support.kaspersky.com/en/PersonalCabinet, as2 como en | a

de correo electr-nico especificada en s

Describa en el formulario Web el probl ema
detall e posi bl e. Especifique I a infor|
obligatorios:

1 Tipo de pregunta. Las preguntas m8s frecuen
son agrupadas por t emas geem®dei cos,
instalaci-n/desinstalaci-n de prod:
An8lisis antivirus/respaldo". Si no
pregunta, elija la entrada "Pregunta general".

T Nombre y n¥mero de ver.si-n de | a apl

1 Texto de la pregunta. Describa el problema encontrado con el
m8&xi mo detalle posible.

T N¥mero y contraseEascdé bal ieéntméamer o
de cliente recibidos durante el registro en el sitio Web del Servicio
de Soporte t®cnico.

1 Dir. de correo. ElI servicio eéevSap@rie r ®@cHr
a esta direcci-n de correo electr - -ni

Soporte t®cnico por tel ®f ono

Si su problema requiere ayuda urgente, puede llamar al servicio de Soporte
t ®cni co de s u ciudad. Deber § sumini s
(http://support.kaspersky.com/support/details) cuando consulte el Soporte
t ®cni co httpu/support.kaspersky.com/support/support local) o
internacional  (http://support.kaspersky.com/support/international).  Esto
facilitar8 a nuestros especialistas pr o«
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FORO WEB SOBRE APLICACIONE S
KASPERSKY LAB

Si su consulta no requiere una respuesta urgente, puede exponerla ante los
especialistas de Kaspersky Lab y otros
http://forum.kaspersky.com/.

Este foro permite consultar temas existentes, dejar comentarios, crear temas
nuevos y utilizar el mot or de b¥squeda

NOVEDADES DE K ASPERSKY ANTI -
VIRUS 2009

us

Kaspersky Antivirus 2009 (o m%¥ims" brlevemen

aplicaci-n") utiliza wun acer caidad eelbso
datos, mediante restricciones de los permisos de acceso de los programas a los
recursos del sistema. Este acercamiento permite prevenir las acciones
indeseadas de programas sospechosos y peligrosos. Asimismo, la capacidad de
I a apl i caproteger lop datoa confidenciales del usuario ha sido

tot

considerabl ement e mej or ada. La aplicaci

herramientas que facilitan significati
de protecci-n del equi po.

vam

Presentamos alaentmiumrwasci craracter2sticas d

2009:
Nuevas caracter2sticas de protecci - -n:

T La b¥Wsqueda de vulnerabilidades en el
instal ado, con s u consiguiente el i min
nivel de seguridad y evitar las intrusiones de programas peligrosos en
su sistema.

T Los nuevos Asi stentes par a el ans8lis
configuraci-n del navegador facilitar
amenazas de seguridad y vulnerabilidades en las aplicaciones
instal adas, as? como en |l a configuraci -

navegador Web.


http://forum.kaspersky.com/
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T Kaspersky Lab reacciona ahor a m§ s

amenazas gracias al programa Kaspersky Security Network de

recolecci-n y env2o0o de datebeguipedebr e cu
usuario a los servidores de Kaspersky Lab.

1 EI nuevo Asi stent e Restauraci - n despt
reparar | os dafos en el si st ema tr
malintencionado.

Nuevas caracter2sticas de protecci-n para
1T Laprot ecci - n contra intrusos de Il nterne
bases antianzuel o ampliadas con m8s si

T La wutilizaci-n segura de | o0os servicio
asegurada por una herramienta de an§8li

Nuevas caracter2sticas en |l a interfaz de p

1 La nueva interfaz del programa es el reflejo de un nuevo acercamiento
a |l a protecci-n de |l a informaci - n.

T Los cuadros de di 8l ogo, con su gran c
al wusuario a toidamentedeci si ones r1 8p

1T Se han mejorado el registro de estad?

Los filtros permiten seleccionar datos en los informes, que constituyen
una herramienta potente y flexible para los profesionales.

PRESENTACION DE LAPR OTECCION DE
LA APLICAC ION

Kaspersky Antivirus protege su equipo contra amenazas conocidas Yy
desconocidas y otros datos indeseados. El procesamiento de cada tipo de

amenaza corre a cargo de un componente i
organi zaci -n fl exi blcen fgikdadmcutlguierac @enlbsi gur ar

componentes y ajustarl os a | as necesi
n.

particular, o de toda una organi zaci

dad
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Kaspersky Antivirus incluye | as siguientes:s

1 Vigilancia de las actividades de las aplicaciones de usuario, para evitar

|l a ejecuci-n de acciones peligrosas.

T Componentes de protecci-n que ofrecen
las transferencias y de las rutas de entrada de todos los datos en su
equipo.

T Protecci - -n de privacodadci -ansegaoanfr as

fraudulentos (phishing).

T Tareas de an8lisis antivirus wutilizad
carpetas, uni dades 0 zonas indi vidual
completo del equi po. Tambi ®n es posi
an8l i sis para detectar vulnerabilidade

1T Componente de actualizaci - n, gue asec¢
m- dul os internos de | a aplicaci - -n moc

para buscar programas malintencionados, detectar ataques de piratas y
mensajes indeseados.

T Los asistentes y herramientas facilit:
funcionamiento de Kaspersky Anti-Virus.

T Caracter2sticas de soporte que ofrece
aplicaci-n y ampdsi ar sus posibilidad

ASISTENTES Y HERRAMIE ~ NTAS

Asegurar | a seguridad de su equi po es
conoci mientos sobre | as caracter2sticas
empl eados para aprovechar sus puntos d®bi l
asimilar | a cantidad y diversidad de | a i
sistemas.

Para facilitar la soluci-n de tareas de ¢

paquete Kaspersky Antivirus incluye un conjunto de Asistentes y herramientas.

i ElAsi stente para el an8lisis de |l a seg
seguridad del equipo y busca vulnerabilidades en el sistema operativo y
programas instalados en el equipo.
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T EI Asi stente de configuraci- -n del nav.
Microsoft Internet Explorer, en primer lugar, desde una perspectiva de
seguridad.

1 EI Asi stente de restauraci - n del S s

acciones de objetos malintencionados dentro del sistema.

T Asistente para | a creaci- -n deauranel di sc
sistema despu®s del ataque de un vVviru
sistema operativo e impida que ®ste pl

CARACTERSTICAS DE SO PORTE

La aplicaci-n incluye caracter?2sticas de
protecci n ctudizadagneorarpas prestaciones y ayudarle a utilizar
Il a aplicaci-n.

Kaspersky Security Network

Kaspersky Security Network es un sistema de transfer
de informes sobre amenazas detectadas y potenciales, a una base de datos
centralizada. Con esta base de datos, Kaspersk
r8§pidamente a | as amenazas m8s difundi d:
se producen epidemias v2ricas.

Licencia

Cuando adquiere Kaspersky Antivirus, acepta un contrato de licencia con

KasperskyLab que regula |l a utilizaci-n de | .
a actualizaciones de | as bases de datos
especificado. Los t®rminos de wuso y ot
aplicaci-n sea c¢ompl etnanisteados por dnwanchivo o n a |
llave.
La entrada Licencial e permi te <consul tar i nformac
licencia as?2 como adquirir o renovar | a
Soporte

Todos los usuarios registrados de Kaspersky Anti-Virus pueden beneficiarse
denuestroservi ci o de soporte t®cnico. Para v
c-mo obtener soporte iS&orteico, utilice |
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Los v2ncul os |l e dan acceso al foro de
permiten enviar sugerencias al Sabeor t e
|l a aplicaci-n mediante un formulario en
Tambi ®n puede tener acceso al servicio
servicios de su Espacio personal . Por

siempre dispuesto a ayaplirt¢tacipon. tel ®f o

ANALISIS HEURSTICO

Al gunos componentes de protecci-n en tiem]
como el Antivirus de archivos y memoria, el Antivirus de correo y chat, el
Antivirus Internet y el an8lisis antivirus¢
El an8lisi sedieamtbg edlosm@®t odo de comparaci

una base de datos con las descripciones de todas las amenazas conocidas,
permite obtener una respuesta definitiva

mal i ntencionado y su gradoeure? spteilciog,r os i dia
del m®t odo de comparaci-n de firmas, inte
de | os objetos en lugar de analizar sSu cC

mismo grado de aciertos.

La ventaja del ang8l i si softwae malibtentionadoque s q u e
no est8 registrado en | a base, por | o que
datos antes del an8lisis. Por estas razon:c

antes de que los analistas antivirus las descubran.

Sin embargo, exist en m®t odos que permiten enga€far
Por ejempl o, una de estas medi das def ens
consiste en congelar su actividad cuando
en curso.

Nota

El uso combinattodds daran§l m®i s ofrec

Al analizar un objeto, el anali zador heu
dentro de wun entorno virtual seguro admin
una actividad sospechosaobbjpeantel ha ap] ec
considera como dafino y no |l e permite ej

presenta un mensaje al usuario solicitando instrucciones adicionales:

1 Mover a cuarentena la nueva amenaza para ser analizada y procesada
m8s tar de ctoaizadasases a
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1 Eliminar el objeto.

T Ilgnorar (si est8§8 seguro de que el obj e
Para wutilizar | os m®t odo s Utihzaruet anslizadero s , a
heur 2 gtdésplawe el cursor del nivel de detalle a una de las posiciones
siguientes: Superficial, Medio o Avanzado. El nivel de detalle busca un equilibrio
entre | a minuciosidad vy, por tant o, calid
y el consumo de recur sos del si st ema, as
mayor ni v e] mayoecantidad deirecursos del sistema se consume y
mayor es el tiempo requerido.

Advertencia.

Las amenazas nuevas detectadas de
analizadas por Kaspersky Lab y 1 os m
en pocas horas a las actualizaciones de las bases.

Si actualiza regul armente sus bases d
protecci-n para su equipo.

REQUISITOS HARDWARE Y SOFTWARE
DEL SISTEMA

Para operar normalmente, el equipo debe cumplir los requisitos siguientes:
Requisitos generales:

1 75 Mb de espacio libre en disco.

1 CD-ROM (para instalar | a aplicaci-n des

f Rat-n (mouse).

1  Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y

m- dul os de |l a aplicaci-n por Internet)

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 o superior), Microsoft Windows XP
Professional (SP2 o superior), Microsoft Windows XP Professional x64 Edition:
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1 Procesador Intel Pentium 300 MHz o superior (0 su equivalente
compatible).

1 256 Mb de memoria RAM.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Procesador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) o
superior (0 su equivalente compatible).

512 Mb de memoria RAM.



AMENAZAS A LA SEGURI DAD
DEL EQUIPO

La seguridad del equipo puede verse amenazada por aplicaciones

mal i ntencionadas, as? como AM),r mersa@es r e o r
fraudulentos (phishing), efracciones de piratas, software publicitario y pancartas.

El origen principal de las amenazas es Internet.

EN ESTA SECCION

AMENAZAS SOfIWAIE .....coieeiiiiee et e e e e e et e e e e e e e earaneeeeeeens 15

AMENAZAS SOFTWARE

Kaspersky Anti-Virus puede detectar centenares de miles de programas
malintencionados que residen en su equipo. Algunos de estos programas
suponen una amenaza mayor para SsSu equipo,
bajo determinadas condi ci ones. Despu®s de detect .
malintencionada, la clasifica y le atribuye un nivel de peligrosidad (alta 0 media).

Los analistas de Kaspersky Lab di stingu¢
amenazas software: programas malintencionados y programas potencialmente
indeseados.

Los programas malintenci d6)adsoosn (dMasl emaardeo)s
producir daffos en el equi pos y a sSuU UuUSUZ&
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de

los equipos o de la red.

Los programas potenci al ment29), ddfadeacgaedados (
|l os programas malintencionados, no est§n
pero pueden ayudar a romper el sistema de seguridad del equipo.

La Enciclopedia del virus (http://www.viruslist.com/en/viruses/encyclopedia)
contiene una descripci-n detallada de est ¢
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SOFTWARE MALI NTENCIONADO (MALWARE )

Los programas malintencionados ( " mal war e ") son disefado:
par a producir dafos en |l os equi pos y a
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de

los equipos o de la red de equipos.

Los progr amas mal i ntencionados swrus @i vi de
gusanos, caballos de Troya (troyanos) y herramientas malintencionadas.

Los virus y gusanos ( Vi rle) secapacesdde ¢vear ms ) (
copias de s2 mismos y ®stas, a su vez, t
Al gunos de ellos se ejecutan sin conocirt
mi entras otros requieren |l a actuaci - -n del

programas realizan accione malintencionadas cuando se ejecutan.

Los caballos de Troya ( 20y mojse autopeplicag,raa ms )
diferencia de los gusanos y los virus. Se infiltran en el equipo, por ejemplo, a
trav®s delctcomieo el e un navegador, cuan
sitio Web "infectado". Para ejecutarse, r

poder realizar sus acciones malintencionadas.

Las herramient as mal i ntenci ona@&sson ( Mal i
herramientas creadas especial mente par a
diferencia de otros programas malintencionados, no ejecutan acciones
inmediatamente malintencionadas y pueden ser conservados y ejecutados sin

riesgo en el equipo del usuario. Contienen funciones que permiten a los
infractores crear virus, gusanos y troyanos, organizar ataques de red contra
servidores remotos, piratear equipos o realizar otras acciones malintencionadas.

VIRUS Y GUSANOS

Subc at eygrosrygusanos (Viruses_and_Worms)
Nivel de riesgo: m8& x i mo

Los virus y gusanos tradicionales realizan acciones no autorizadas en el equipo
infectado, pueden autoreplicarse y propag:
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Virus tradicionales

Despu®s de i nfil trar adeidbnal mfectat ue mzhivo, sen v i r |
autoactiva, realiza su acci --n mal i ntenci
dentro de otros archivos.

Los virus tradicional es s-1lo se reproduc
determinado equipo, no pueden penetrar en otros equipos de forma

independient e. La distribuci-n hacia otro
agrega una copia de s2 mismo a un archivo
o en un CD, o cuando el wusuario reenvz2a urt
El c - d iug wrus tradicional suele especializarse en penetrar en varias

zonas de su equi po, del sistema operativo

entorno, se hace una diferencia entre virus de archivo, de arranque, de
secuencia de comandos (script) y de macro.

Los virus pueden infectar archivos de diferentes modos. Los virus de
sobreescritura escri ben su propio c¢c-digo para re
archivo infectado. El archivo infectado deja de funcionar y no es posible

repararlo. Los virus parasitarios modifican los archivos, pero los dejan parcial o
completamente operacionales. Los vi r us oomogifecdhdos archivos,

sino que los duplican, de forma que al abrir el ejemplar de archivo infectado por

el Virus, ®st e se e oouldsaius vbouladog, lesvirust r o s
que infectanm:- dul os objoéi bl (OBdras de ,looviusi | aci
gue infectan el texto original de los programas.

Gusano

Despu®s de infiltrar el sistema, el c-dig
alc-digo de un virus tradicional, se ejecu
Los gusanos de red se denominan as? por
t anel es de comunicaci-n entre equipos par
varios canales de informaci - -n

Los gusanos se clasifican por su m®todo pl
tabla siguiente:
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Tabla 1. Gusanos clasificados

TIPO

NOMBRE

DESCRIPCION

Email-
Worm

Gusanos de correo

Los gusanos de correo infectan los equipos a
trav®s del correo el ec

El mensaje infectado contiene un archivo
adjunto con una copia

a dicho archivo ubicado en un sitio Web. El sitio
Web suele estar pirateado o pertenece al propio
pirata. Cuando abre el adjunto, el gusano se
activa; en otro caso, se activa cuando el usuario
hace <clic en el vzncu
archivo con el gusano. Tras esto, el gusano
sigue reproduci ®ndose

s2 mismo a otras direc

IM-
Worm

Gusanos de
mensajer?
instant 8n

Estos gusanos se propa
de mensajerza instant§
Messenger, AOL Instant Messenger, Yahoo
Pager - Skype.

Normalmente, estos gusanos utilizan listas de
contactos para enviar mensaj es Cd
hacia una copia del archivo con el gusano,
ubicada en un sitio Web. Cuando un usuario
descarga y abre el archivo, el gusano se activa.

IRC-
Worm

Gusanos IRC

Los gusanos de este tipo penetran en los
equi pos a trav@gintatnet s i
Relay Chat) que permiten comunicar con otras
personas por Internet en tiempo real.

Estos gusanos publican en el canal IRC una
copia del archivo o un
gusano. Cuando un usuario descarga y abre el
archivo, el gusano se activa.

por



Amenazas a la seguridad del equipo

19

TIPO N OMBRE DESCRIPCION
Net- Gusanos de red Estos gusanos se repro
Worms | (que operan en inform8ticas.
redes de equipos)
A diferencia de los otros tipos, los gusanos de
red se propagan sin | a
Buscan los equipos dentro de la red local a
trav®s de programas
vulnerabilidades. Para ello utilizan el
procedi miento de difusg
especial (un "exploit") que contiene parte o la
totalidad de su propi
dentro de |l a red #ftradw
por dicho paquete. Una vez dentro del equipo,
el gusano se activa.
P2P- Gusanos de Los gusanos P2P se propagan mediante las
Worm intercambio de redes P2P, como Kazaa, Grokster, EDonkey,
archivos FastTrack o Gnutella.

Para utilizar una red de intercambio de archivos,
el gusano se duplica dentro de la carpeta de
intercambio normalmente ubicada dentro del
equipo del usuario. La red de intercambio de
archivos di funde I a
presencia y el usuario puede "buscar" el archivo
infectado en la red y, como cualquier otro
archivo, descargarlo y abrirlo.

Otros gusanos m§ s co
protocolos de red de una determinada red de
intercambio de archivos: responden de forma
positiva a respuestas de la red y ofrecen sus
propias copias para descarga.
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TIPO NOMBRE DESCRIPCION

Worm Otros gusanos Otros gusanos de red incluyen:

1 Gusanos que distribuyen sus copias
mediante recursos de red. Aprovechando las
caracter2sticas del
atraviesan las carpetas de red compartidas,
se conectan a equipos de la red externa
global e intentan autorizar permisos de
acceso completo a sus discos. A diferencia
de otros gusanos de red, el usuario debe
abrir un archivo con una copia del gusano
para poder activarlo.

T Gusanos que utilizan
propagaci -n armdmos pragu
ejempl o, gusanos que
de tel ®f onos m-viles.

TROYANOS

Su b c at e grayandsgTrojan_programs)
Nivel de riesgo: m8& x i mo

A diferencia de los gusanos y los virus, los caballos de Troya (troyanos) no
crean copiassdeSs2i miisimtran en el equi po,
adjunto de correo o de un navegador, cuando el usuario consulta un sitio Web
"infectado”. Los troyanos deben ser ejecutados por el usuario para poder realizar

sus acciones malintencionadas.

Los caballos de Troya son capaces de realizar toda una gama de acciones

mal i ntencionadas. Las caracter2sticas pri:
modi ficaci-n y eliminaci-n de datos, as? (
de los equipos en redes infor m8t i cas. Adem§s, l os troya
envi ar archivos, ejecutarl os, mostrar me

descargar e instalar programas y reiniciar el equipo infectado.

Los intrusos utilizan a menudo "conjuntos” que incluyen varios tipos de troyanos
complementarios.
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La tabla a continuaci- -n describe 1| os
troyanos.

Tabla 2. Tipos de troyanos clasificados por su comportamiento en el equipo infectado

TIPO

NOMBRE

DESCRIPCION

Trojan-
ArcBomb

Archivos bomba

Archivos comprimidos que, cuando se
descompri men, aume
hasta impedir el funcionamiento del
equipo. Cuando se intenta descomprimir
el propio archivador, el equipo empieza a
ralentizarse o se "congela" mientras el
espacio disco puede saturarse con datos
"vac?2o0s" Los "arc
especialmente  peligrosos para los
servidores de archivos y de correo. En
un servidor donde se ejecute un sistema
de procesamiento
informaci -n entran
bomba" puede llegar a detener el
servidor.

Backdoor

Troyanos de
admini str
remota (puerta
trasera)

Estos programas se

peligrosos de los troyanos; por sus
caracter2sticas, re
administraci-n remo
se instal an a s 2 mi
conocimiento del usuario y facilitan a los
i ntrusos medi os d
remota del equipo.
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TIPO N OMBRE DESCRIPCION
Trojans Troyanos Los troyanos incluyen los siguientes
programas malintencionados:

1 Troyanos tradicionales; s
reproducen las caracter 2 st
principales de los troyanos: bloqueo,
modi ficaci -n y el
|l a perturbaci-n d¢g
|l os equipos en red
disponen de ninguna de las
caracter2sticas a\
otros tipos de troyanos descritos en
esta tabla;

1 Troyanos "polivalentes"; disponen
de funciones adicionales, propias de
varios tipos de caballos de Troya.

Trojan- Troyanos Estas versiones "to
Ransoms chantajistas informaci -n del u g

equipo, modificando bloqueando o

perturbando el funcionamiento del

equipo, de forma que el usuario es

incapaz de utilizar los datos. A

continuaci - n, el pi

usuario a cambio de proporcionarle un

progr ama gue res

funcionamiento normal del equipo.
Trojan- Troyanos Estos progr amas Vi
Clickers generadores de desde el equi po del

clics

comando al navegador Web o sustituyen
las direcciones Web almacenadas en los
archivos del sistema.

Gracias a estos programas, los intrusos
organizan ataques por red o aumentan el
tr8fico hacia esos
cantidad de ingresos por apariciones de
banners publicitarios.
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TIPO N OMBRE DESCRIPCION

Trojan- Troyanos Estos programas ac¢(

Downloaders descargadores Web del intruso, descargan otros
programas malintencionados y los
instalan en el equipo del usuario. El
nombre del archivo de software
malintencionado que descargan, lo
guardan en su c-dig
p8gina Web consulta

Trojan- Troyanos Estos troyanos guardan en el disco del

Droppers lanzadera equi po otros troyan

los instalan.

Los intrusos pueden utilizar estos
troyanos lanzadera de varias formas:

1 para instalar programas
malintencionados sin el conocimiento
de sus usuarios: los troyanos
lanzadera no muestr g
mensaje propio ni mensajes falsos,
por ejemplo para informar acerca de
un error de archi
incorrecta del sistema operativo;

i para evitar que otro programa
malintencionado pueda ser detectado:
no todos los programas antivirus son
capaces de detectar un programa
malintencionado alojado dentro de un
troyano lanzadera.
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TIPO

NOMBRE

DESCRIPCION

Trojan-
Notifiers

Troyanos
informadores

Informan al intruso de que el equipo
infectado est8§ cone
le transfieren los datos de dicho equipo,
en particular: Il a ¢
de un puerto abier
correo electr-nico.
con el intruso, utlizan el correo
electr - -nico, un S §
conectan a |l a p8gin

Los troyanos informadores se incluyen a
menudo en de conjuntos de varios
troyanos complementarios. Informan al
intruso que otros troyanos han sido
instal ados con ®xi
usuario.

Trojan-
Proxies

Trojan-Proxies

Permiten al intruso acceder de forma
an-ni ma a p ®ghajoala
identidad del equipo del usuario y sirven
a menudo para enviar correo indeseado.

Trojan-PSWs

Ladrones de
contrasef

Troyanos |l adrones

(PSW, Password Stealing Ware); roban
cuentas de usuarios, por ejemplo,
i nformaci - n dbesoftwareg
Buscan informaci-n

archivos del sistema y el Registro y para
transmitirla utiliz
un servidor FTP o se conectan a la
p8gina Web del intr

Algunos de estos troyanos entran dentro
de los tipos especiales descritos en esta
tabla, como los tipos Trojan-Bankers,
Trojan-IM y Trojan-GameThieves.
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TIPO

NOMBRE

DESCRIPCION

Trojan-Spies

Troyanos

Estos programas sirven para espiar al
usuari o: recopilan
acciones del usuario en el equipo: por
ejemplo, interceptan datos introducidos
con el tecl ado, canp
pantalla y generan listas de aplicaciones
activas. Despu®s d
informaci - n, I a tr
para ello utilizan
servidor FTP o se conectanal a p §
Web del intruso.

Trojan-DoS

Troyanos para
ataques por red

Los programas de ataque DoS (Denial-

ofService) envzan nu
al servidor remoto desde el equipo del

usuario. El servidor moviliza todos sus

recursos para procesar las peticiones

hasta que deja de funcionar. Estos

programas sirven a menudo para infectar

m¥%l ti ples equipos d
al servidor.

Trojan-IMs

Ladrones de datos
en mensaj
instant 8n

Estos progr amas r g
contrasefas de tes deq

mensajerza instant§
MSN Messenger, AOL Instant
Messenger, Yahoo Pa
transferir l'a infor
el correo electr - -ni
se conectan a |l a p§

Rootkits

Procesos ocultos

Estos programas ocultan la presencia y
actividad de otros programas
malintencionados, facilitando por tanto
su actividad vy pro
sistema. Ocultan archivos o procesos en
la memoria de un equipo infectado,
registran claves ejecutadas por los
programas malintencionados, ocultan el
intercambio de datos entre las
aplicaciones instaladas en el equipo del
usuario y otros equipos de la red.
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TIPO N OMBRE DESCRIPCION
Trojan-SMS Troyanos de Estos progr amas i
mensajes SMS m-viles desde mensjesq
SMS a n¥meros de pa
al usuario.
Trojan- Ladrones de datos | Estos programas roban los datos de la

GameThieves

en juegos de red.

cuenta a wusuarios d

continuaci - n, tr g
i nformaci - n al )]
electr - -nico, me d
conect8ndose a | a

intruso o con otros

Trojan- Ladrones de Estos programas roban datos de cuentas
Bankers cuentas bancarias | bancarias o de cuentas de dinero
electr-nico; transn

intrusopor correo el ec

FTP, conect8ndose a

intruso o con otros

Trojan- Buscadores de Estos programas recuperan direcciones
Mailfinders direcciones de correo electr - -ni
el ectr - ni|transmiten al intruso por correo

el ectr - -nico, me d

conect 8§ndose a | a

intruso o con otr of

utiliza las direcciones recopiladas para
enviar correo no deseado.

HERRAMIENTAS MALINTEN

CIONADAS

Su b c at elgecamtertas malintencionadas (Malicious_tools)

Nivel de riesgo: Medio

Son

herr ami

ent as

di sefadas

a diferencia de otros programas malintencionados, son herramientas utilizadas
principalmente para atacar otros equipos y pueden ser conservados y
ejecutados sin riesgo en el equipo del usuario. Estos programas contienen
funciones para crear virus, gusanos y troyanos, organizar ataques de red contra
servidores remotos, piratear equipos o realizar otras acciones malintencionadas.

especial mente
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Existen varios tipos de herramientas para software malintencionado, con
diferentes funciones, descritas en la tabla siguiente.

Tabla 3. Herramientas malintencionadas
TiPO N OMBRE DESCRIPCION
Constructor Constructores Los constructores sirven para generar

virus, gusanos Yy caballos de Troya
nuevos. Algunos constructores poseen
una interfaz estégnd
permite al pirata seleccionar el tipo de
programa malintencionado creado, el

m®t odo utilizado p
depuraci-n as?2 como
DoS Ataques de red Los programas de ataque DoS (Denial-of-

Service) envzan num
servidor remoto desde el equipo del
usuario. El servidor paraliza sus recursos
para procesar las peticiones hasta que
deja de funcionar.

Exploit Exploit/ HalUn exploit ("haza€fa
datos o un trozo de
|l as vul nerabilidade
objetivo par a rea
malintencionada en el equipo. Por
ejempl o, u n dae dsailzira feer
archivos, 0 abrir
"infectadas".

Las di ferentes haza
vulnerabilidades de diferentes
aplicaciones o servicios de red. Una
hazaffa se transmite
equipos como un paquete de red, para
buscar equipos con servicios de red
vulnerables. P o r ejempl o,
incluida en un archivo DOC busca las
vulnerabilidades de los procesadores de
texto y, cuando el usuario abre un archivo
infectado, ejecuta las funciones
programadas por ela
contenida en un mensaje de correo busca
vulnerabilidades dentro de los clientes de
correo,; es capaz de¢g
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TIPO

N OMBRE

DESCRIPCION

malintencionada tan pronto como el
usuario abre el mensaje infectado dentro
del programa.

Las hazafas sirven
de red (Net-Worm). Los Exploits-Nukers
son paguetes de red que inutilizan los
equipos.

FileCryptors

Cifradores de
archivos

Los cifradores de archivos procesan otros
programas malintencionados para
ocultarlos de las aplicaciones antivirus.

Flooders

Programas de
saturaci

n

Env?2an un gran nY.me
trav®s de <canales d
red, en canales IRC por ejemplo.

Sin embargo, esta c
malintencionado no incluye programas
gue saturen el tr§&f
demensajer2a instant

gue y a est 8n cl asi
aparte en la tabla siguiente (Email-
Flooder, IM-Flooder y SMS-Flooder).

HackTools

Herramientas de
efracci

n

Las herramientas de
sirven para piratear los equipos donde se
encuentran instaladas, o para organizar
ataques desde otro equipo. Estos ataques
comprenden: agregar usuarios de sistema
sin autorizaci - n; b
sistema para ocultar cualquier rastro de
su presencia en el sistema. Incluyen
algunos " sni ffers" (rast
de red) que ejecutan funciones
malintencionadas, como interceptar

contrase€fYas, por
rastreadores son programas que permiten
examinar el tr8fico

not-
virus:Hoax

Bromistas

Estos programas asustan al usuario con
mensajes parecidos a virus: avisan de la
"detecci - -n" de un

archivo sano, o informan con un mensaje
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TIPO N OMBRE DESCRIPCION

del formateo del disco, sin que se
produzca.

Spoofers Spoofers Estos programas en
peticiones de red con una dire c c i
remite simulada. Los intrusos utilizan
spoofers (simuladores), por ejemplo, para
aparentar ser otro remitente.

VirTools Herramientas que Permiten modificar otros programas
modifican malintencionados para ocultarlos de las
programas aplicaciones antivirus.

malintencionados

Email- Programas de Estos progr amas en
Flooders saturaci - n| mensajes a direcciones de correo
direcciones de electr-nico (1 as i
correo amplio flujo de mensajes, los usuarios se

vuelven incapaces de distinguir mensajes
entrantes no deseados.

IM-Flooders | Programas de Estos programas enyv
saturaci-nlmensajes clientes
mensajerzalinstant 8nea (rmm q
i nstant 8ne| Messenger, AOL Instant Messenger,
Yahoo Pag e r . Skype. D ¢
flujo de mensajes, los usuarios se vuelven
incapaces de distinguir mensajes
entrantes no deseados.

SMS- Programas de Estos progr amas en
Flooders saturaci-nlmensajes SMS a tel ®f
mensajes SMS

PROGRAMAS POTENCIALMEN  TE INDESEADOS

Programas potencialmente indeseados: a diferencia de los programas
mal i ntencionados, no est8n pensados s-1lo
pueden servir para romper la seguridad del equipo.
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Los programas potencialmente indeseados incluyen el software publicitario
(adware), |l os captador es yparosn praggra@dsi c os
potencialmente indeseados.

Los programas publicita&@di oprechkawame)i nfmw
publicitaria ante el usuario.

Los captadores pornogr 8fI)copsr e(sRontrawmarienf o
pornogr8fica ante el usuari o.

Otros programas ®@&3 rsiueden ((se§gipmraogr amas
por muchos usuari os inform8ticos. Sin e
introducirse o instalar dichos programas
algunas de sus caracter2sticas para rompert

Los programas potencialmente indeseados son instalados mediante uno de los
siguientes m®todos:

1 Son instalados por el usuario, individualmente o junto con otro
programa. Por ejemplo, los desarrolladores de software incluyen
programas publicitarios dentro sus programas freeware o shareware.

f Tambi ®1 son instalados por |l os intrus
en paquetes de otros programas malintencionados, aprovechan
"vulnerabilidades” del navegador Web o utlizan cargadores o
lanzaderas de troyanos, cuando el usuario visita un sitio Web
"infectado".

SOFTWARE PUBLICITARIO  (ADWARE )

Subc at e §oftwake publicitario (adware)

Nivel de riesgo: Medio

Los programas publicitarios (Adware) pres
usuario. Muestran pancartas publicitarias en la interfaz de otros programas y

redireccionan | as consul tas de b%squeda
Al gunos programas publicitarios <colectan
dat os del usuari o para wuso comerci al: p
b%“squedas hfaereencA a dide |l os troyanos esp

transfieren | a informaci-n con autorizaci
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SOFTWARE PORNOGRAFICO  (PORNWARE )

Subcat egdroffa ware pornogr8fico (pornware)
Nivel de riesgo: Medio

Normalmente, son los usuarios los que instalan estos programas para buscar o
descargar pornograf?2a.

Los intrusos tambi®n pueden instalar esto
para mostrar publicidad de sitios y ser\
haber sido autorizados para ello. Para instalarlos, aprovechan vulnerabilidades

del sistema operativo o del navegador Web y son distribuidos normalmente por

cargadores o lanzaderas de troyanos.

Exi sten tres tipos de captadores pornogr §f
continuaci - n.

Tabla4. Ti pos de captadores pornogr 8fic

TiPO N OMBRE DESCRIPCION

Porn-Dialers | Marcadores Estos programas marc
autom8tidl os tel ®f onos de S e
que incorporan; a diferencia de los
troyanos marcadores, informan al usuario

de su acci - -n.
Porn- Programas de Estos progr amas des
Downloaders | descarga de pornogr8fica en el
archivos por diferencia de los troyanos marcadores,
Internet informan al usuariodes u acci - n.
Porn-Tools Herramientas Permiten buscar y visualizar contenidos
pornogr 8ficos; este

herramientas especiales para navegadores
y reproductores de v







